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目

录 
新冠肺炎疫情爆发以来，世界各国安危相依，人

类命运休戚与共，你中有我、我中有你的人类命运共

同体理念愈发彰显出时代价值。但在网络空间，国际

社会就治理问题尚未达成一致意见。一方面，随着信

息和数字技术对国家安全与发展的影响日益增加，单

边主义、霸权主义的国际交往策略从物理空间蔓延到

网络空间，使后者俨然成为大国博弈的新场域；另一

方面，国际组织、跨国互联网企业、技术社群等多种

主体，为全球互联网治理领域注入新的变数。 

全球互联网治理将走向何方？未来的治理规则

将体现何种关切？互联网将如何影响国际格局、一国

的安全和发展，进而影响人们的生活？ 

太阳底下无新事也许过于绝对，但未来总是从过

去和现在中生发出来的。 

这份白皮书爬梳了网络空间国际治理总体架构、

安全治理和数字发展的现状，是“面向 IPv6 的网络

空间国际治理联合研发与示范项目”课题组深度合作

与交流的成果。我们期待以此抛砖引玉，引发更多思

索和探讨。 
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2020年 12月 7日，中共中央印发《法治社会建设实施纲要（2020－2025年）》 

，强调“网络空间不是法外之地”，“依法治理网络空间”。12020 年 11 月 23

日，国家主席习近平向世界互联网大会（WIC）的互联网发展论坛致贺信，强调

“打造网络安全新格局，构建网络空间命运共同体”。早于 2015 年，习近平就

在第二届 WIC提出“四项原则”“五点主张”，倡导尊重网络主权，为全球互联

网发展治理贡献了中国智慧、中国方案。2为进一步阐释理念，WIC组委会于 2020

年发布《倡议》文件，呼吁各国政府、国际组织、互联网企业、技术社群、社会

组织和公民个人等多元主体，坚持共商共建共享的全球治理观，秉持“四个共同

理念”，建设“五个共同体”，其中强调：一发挥联合国的主渠道作用，尤其是

联合国信息安全开放式工作组（OEWG）和政府专家组（GGE）；二共享共治的国际

治理机制，支持联合国互联网治理论坛（IGF）、世界互联网大会（WIC）、世界移

动大会（MWC）、国际电信联盟（ITU）等平台发挥积极作用；三平等参与互联网

基础资源管理，涉及互联网名称与数字地址分配机构（ICANN）的 DNS 名称与 IP

地址分配。 3“窥一斑而知全豹”，这反映出网络空间的国际治理。治理

（governance）比政府（government）的概念更包容，后者特指自上而下的科层

制权力体系，而前者包含指导与塑造等非强制性元素。 

那么网络空间国际治理的核心问题是什么？在于“谁用什么治理网络空

间”。 

首先，网络空间作为对象是复杂的。从“三阶层”看，网络空间在物理层、

逻辑层、内容层展现不同的面相4，在具体场景中又关联起来。例如，网络空间往

往被认为超越国家主权边界，但是在物理层上互联网与电信网紧密关联，而电信

网的关键基础设施受到国家以安全为由的强监管。再例如，逻辑层上 ICANN分配

DNS域名，规定“仇恨言论”的负面清单。这实质上是对内容层的治理，因为其

所规制的并非域名，而是域名指向网站的内容偏好。因此，问题在于国家对“网

络空间”采取怎样的对外立场。这涉及到国际政治学的三大视野，即现实主义的

第一篇 治理架构 
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“权力”（power）、自由主义的“制度”（institution）、建构主义的“观念”

（idea）。 

其次，“谁”作为主体是多元的。国际关系缺乏超越主权的政治实体，因此

处于“anarchy”状态。在这前提下，传统国际治理有赖于主权国家参与展开。

因此，“主权国家”是主体的存在。例如，多边主义中，国家参与信息社会世界

峰会（WSIS）制定《突尼斯议程》，区分互联网的“技术”与“政策”命题，并

强调国家在“政策”命题中的主体性。双边主义中，美国与欧洲制定的“隐私盾”

机制因欧洲法院判定违法无效而折戟。单边主义中，美国对微软公司用户在爱尔

兰服务器的电子邮箱发出秘密调查令，并因此法律纠葛推动 CLOUD 法案的产生。

同时，网络空间的国际治理涌现出“他者”的存在。例如，以“私有化”与“利

益相关者”逻辑运作的 ICANN，主导 IP 标准制定的国际民间技术组织 IETF。此

外，拥有跨国业务的互联网巨头企业也参与其中，如 GAFA 与 BAT，其中微软等

公司参与《巴黎倡议》与《基督城行动协议的人道主义和军备控制》。因此，问

题在于一国处于国际治理格局中的什么地位。 

再者，“什么”作为治理方法是多样的。传统国际治理围绕国际公法，而国

际公法渊源于国际条约、国际惯例等，皆是基于威斯特伐利亚体系以降的“主权”

概念展开。主权滥觞于地理空间的划疆而治。但是，网络空间是新型空间。因此，

需要重新体认“网络主权”的概念。此外，除了滥觞于主权的法律，代码、标准、

市场也展现出作为治理方法的倾向。因此，问题在于一国对国际治理方法有什么

偏好。 

综上，网络空间的国际治理场景中，对象复杂、主体多元、方法多样，指向

核心命题“谁用什么治理网络空间”。 
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 1. 作为治理对象的网络 

1.1 网络 

劳伦斯·莱斯格（Lawrence Lessig）认为，网络空

间基于互联网产生，所涵盖的内容却比互联网丰富得

多。5可见，他是从内容层的互动角度来认识的。“网络”

的概念滥觞于数学分析，分为链路（ links）与节点

（nodes）。社会学家沃尔特·鲍威尔（Walter Powell）提出“网络”既非市场也非科

层组织，其以“关系”而非以“交易”为基础，由行动者之间长期的互惠关系于信任

维系，因此太过稳定而不能归类为市场交易，但又因组织上太过松散而不能归类

于科层组织。6约翰·本克勒（Yochai Benkler）则结合开源软件与维基百科例证，

认为网络是“基于共享协议的对等共创生产模式”。7弥尔顿·穆勒（Milton Mueller）

则认为，本克勒与鲍威尔的理论区别，在于本克勒否认“关系”的归依，而强调网

络的基础在于“通过分享所获利益、从贡献中所获满足以及系统运作所需的最基

础信任”。8这就与边沁以降的功利主义相关系，从而更好地解释现代“陌生人社

会”中网络何以迅速发展壮大。例如，内容层的 P2P 模式。再如，逻辑层的互联

网服务提供方（ISP）9基于边界网关协议（BGP）而松散合作，通过规模流量的

对等清讫来免除彼此收费。 

 穆勒将“网络”按照“是否有意识安排”区分为“事实的网络”与“人为的网络”，

前者称为“关联集群”，后者称为“网络组织”。 关联集群”又可继而分为“政策网

络”“议题网络”与“跨国倡议网络”。10这实质上是事实与规范的二分。实事求是，

就“国际治理”而言，网络空间的实然事实不得不鉴，但治理的命题还是在于应然

的规范，即“网络空间应当如何”。例如，“域名系统根”的根服务器在事实层面仅

是一个分配区域文件的松散电脑网络，但在规范层面全球其他电脑“应当”将该文

件视为权威，从而将技术命题过渡到“权威”的政策命题，并通过 ICANN 有意识

地制度化，为主权国家所关切。 

 应当注意的是，当称呼“网络”为“网络空间”时，其已预设了空间场景的概念。

但是“网络空间”与“地理空间”存在差别。诚如学者指出，网络同时存在于一个“空

可以治理网络

空间吗？其本

质是什么？  
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间”中，但没有一个“点”。“这里”所做的操作具有“在那里”的瞬时作用。结果，网

络空间没有提供任何实际堡垒或避难所。国防基础设施所在的网络空间与其他国

家的国防基础设施所在的网络空间位于同一位置。关键基础设施在与其他国家相

同的“空间”中运作。11 

1.2 互联网 

一种观点认为，互联网是网络的网络。一个被互联

网连接的网络的内部通信协议，完全是这个网络的自治，

互联网不干涉每个网络的内政。诚如互联网国际标准化

组织 IETF 的使命定位 “above the wire, below the 

application”，wire 及其以下的事情，交给每个被互联的

“网络”自行解决，而“application”及其以上的事情，交给用户应用去解决。而 IETF

关注的领域，则是 IP 协议、路由协议、传送协议、网络管理、网络安全，即概

括为“互联网体系结构技术”。12  

 互联网兴起与电信行业自由化相关。例如，美国联邦通信委员会（FCC）提

出《计算机调查报告》，建议把美国“基本的”电信服务从涉及数据处理以及计算

机网络的“增强型”服务中分离出来，前者作为公共载体仍受到管制，而后者将会

开放而不受管制。这推动互联网在全球的扩张，因为美国的上述改革导致互联网

服务提供方（ISP）的市场准入门槛降低，而且该标准通过 WTO 等贸易谈判议程

推广到其他发达国家经济体。就互联网扩张与自由贸易谈判的关系，2020 年签

订的《区域全面经济伙伴关系协定》（RCEP）关于“电信服务中网络元素的非捆

绑”内容就是实例。 

 值得注意的是，互联网天生具有社群自治的属性。例如，当网络社群所认可

内容被外部力量（尤其是由上至下的垂直治理）破坏，由于社群的网络化关系还

在，被破坏的内容会迅速恢复。13此外，互联网体现私人市场与共享机制的互补

关系。从制度经济学上看，互联网排除了私人与公共的机械二分，承认互联网终

端的私有化与互联网核心的共享化是可以互相依存的。 

“互联网”与

“网络”是什

么关系？  
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 2. 谁来治理 

 制定规则的权力来自哪里？这是主体性的问题。“网络现实主义”与“网络自

由主义”存在争论，前者强调国家基于主权的主体地位，后者强调技术决定论而

以技术解决治理问题。但是，穆勒指出一部分“网络自由主义”是“网络现实主义”

的存在，因为只要被挑战的国家是美国，他们就为美国辩护，允许其（通过 ICANN

技术机制）控制、主导互联网。14这揭示出美国与 ICANN 的微妙关系。 

 就发展而言，本克勒阐述“基于群体的对等共创生产”（commons-based peer 

production）来解释开源软件实践，其强调技术的去科层制。15可见，这是“网络

自由主义”的衍生。与此对比，“多方利益相关主义”（multistakeholderism）则强

调治理对国家之余的其他利益相关者开放，展现出对“网络现实主义”的修正。 

 具体地看，ICANN 与 WSIS 是两个治理方向的实例。ICANN 是美国单边主

义的产物，并以“非政府模型”、“技术性议题路径”建立。而 WSIS 是国际多边主

义的产物，以国家为中心的外交会议展开。“合纵连横”，WSIS 是否可以“合纵”？

一种可能是，WSIS 为发展中国家政府及欧盟提供挑战美国优势地位的“围攻光

明顶”平台。基于“自由主义”的解释，机制一旦发展成熟即有其独立性而不为发

起者的意志左右。换言之，即使 ICANN 由美国主导建立，但其一旦成熟则不再

受美国意志桎梏，甚至反而制度性地规范美国行为。因此，ICANN 与 WSIS 都

面临这个问题。例如，奉行“多方利益相关主义”的技术社群积极游说 WSIS 对多

方开放，而不能仅限于国家政府与国际组织的议事。 

2.1 美国 

一些观点抨击网络空间是“以美国为中心”。这与历史

有关。诚如前文 2.2 所述，美国电信行业自由化改革推动互联

网兴起，并通过美国主导自由贸易谈判推动互联网全球化。同

时，互联网技术在美国发展起来，协调关键技术的 ICANN 与美国政府有合同关

系。ICANN 的私有化是由美国主导的，克林顿政府选择将互联网政策的制定权

力委派给这家位于美国的私营非赢利机构，并阻止各国政府代表进入 ICANN 董

美国与

ICANN  
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事会（包括美国政府，但是“XXX 域名”事件反映出美国政府对 ICANN 的实际影

响力，即便不进董事会也无妨），名义上只允许各国政府通过“政府咨询委员会”

（GAC）参与其中。 

 对此的一种辩解是“良性利维坦”，即美国单边主义权威总比国际“无政府状态”

（anarchy）下的权威缺位要好。这种辩解曾受美国盟友（如欧盟诸国）的青睐。

但是，斯诺登的揭露事件冲击“良性利维坦”的说服力,也损害了与欧洲盟友的关

系，后者愤怒地做出反应，并威胁说如果政府不改变美国政策，中止信息共享安

排（information-sharing arrangements）。结合 Stuxnet，斯诺登的披露也削弱了美

国政府开放，安全和全球网络空间（open, secure and global cyberspace）的国际战

略。美国为促进国际网络规范所做的复杂努力；并对美国政府不支持的规范提出

了新要求，例如将国际人权法应用于美国在美国境外进行的网络监视

（surveillance）和间谍（espionage）活动。16 

 无论如何，美国通过“三合同”确保对 ICANN 的政治监管：一是美国商务部

与 ICANN 订立的《互联网数字地址分配局合同》（IANA），授权 ICANN 执行

IANA 的技术职能，包括 IP 地址资源、编辑根区文件以及协调唯一协议号码的分

配，但是对 IANA 根区文件的修改都必须经美国商务部的审核与同意；二是美国

商务部与 ICANN 订立的《联合项目协议》（JPA），提供一份美国政府期望 ICANN

执行的政策制定任务清单，其中特定优先事项和阶段性目标反映美国政府利益；

三是美国商务部与威瑞信有限公司（Verisign）订立的合同，约定主根服务器运营

公司 Verisign（拥有.com 和.net 顶级域名 TLDs）应当执行 ICANN 流程通过的技

术协调决策，而且应当遵守美国政府有关根区文件的指示。 

 为应对国际社会对美国单边监管 ICANN 的压力，“多方参与主义”是一种合

法性辩解。原因在于，ICANN 作为私营部门将政策制定者、技术专家、商业团

体与用户等多方利益纳入同一框架。这似乎与欧盟的立场趋同，即多方参与中“以

私营部门为主导的体系”，因此美国争取欧盟支持，连横以分离与发展中国家强

调“以国家政府为主导的多边体系”。 

 2005 年 6 月 30 日，美国商务部下属的国家电信和信息管理局（NTIA）发表

《美国有关互联网域名和地址系统的原则性声明》，重申美国的单边监管只是技

术监管，基于保护 IP 与 DNS 的安全性和稳定性，因此有意维持“在授权改变和
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修改权威的根区文件方面上的传统地位”，但同时意识到他国对国家和地区代码

顶级域名（ccLTDs）主权的担忧，认为互联网治理对话应在多场合展开而非限于

一个政治平台。可见，美国有意将网络治理拉张到“多方参与主义”对传统网络现

实主义的修正方向，通过开放性议题纳入私营部门与技术群体而赋予 ICANN 合

法性，同时尝试将其他国家的不满纳入 ICANN 的 GAC 建制中，并通过多平台

而非一平台来离间“合纵”倾向。 

 但是，美国在“XXX 域名事件”中很快就打破了上述技术监管的承诺。2005 年

8 月，商务部部长助理迈克尔·加拉格（Michael Gallagher）给 ICANN 主席文特·瑟

夫（Vint Cerf）及其 CEO 保罗·图梅（Paul Twomey）致信，表达对 XXX 域名用

于色情网站域名引发美国社会呼声的担忧，并要求 ICANN 推迟决定，同时该信

亦发给 GAC 主席穆罕默德·沙利尔·塔尔米茨（Mohd Shari Tarmizi）及成员。随

后，塔尔米茨致信给 ICANN 董事会，表达国家政府中存在对“XXX 域名”的担

忧，要求 ICANN 在作出最终决定前给予额外时间让政府和公众表达担忧。于是，

ICANN 推迟决议并最终否决 XXX 域名申请。虽然美国政府与 ICANN 强调推迟

是因为 GAC 主席的信函而非美国干预，但穆勒认为美国施压才是真正原因，因

为美国政府受到宗教右派施加的国内政治压力。17可见，美国所谓技术监管承诺

是形式上的，实质上的技术与公共政策命题难以二分，国际治理的中立承诺也难

以与国内政治压力干预相区分。虽然“XXX 域名事件”冲击美国单边监管承诺，

但其在某种程度上又被拿来反对国际多边主义。大卫·麦奎尔（David McGuire）

提出一种逻辑，如果 XXX 域名因美国一国的意识形态压力而被否决，那么在国

际多边主义下，各国林林总总的意识形态怎么能够解决域名是否应被否决的问题

呢？18更何况，域名系统安全扩展（DNSSEC）与网络安全相关，但其数字签名

被美国掌握的技术要求又引起其他国家的国家安全担忧。 

  

奥巴马上任的目的是将网络安全放在首位。2009 年 5

月发布的《网络空间政策评论》传达的信息直言不讳：美国

对信息和通信技术的日益依赖，加剧了网络犯罪，恐怖主义

和外国攻击的脆弱性，而美国政府，私营部门和社会对此无能为力。该结论清楚

地表明，布什政府的努力，包括 2003 年 2 月的《国家网络安全战略》（National 

美国与网

络安全  
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Strategy to Secure Cyberspace）和 2008 年 1 月制定的机密的《国家网络安全综合

计划》（Comprehensive National Cybersecurity Initiative，CNCI），均未能实现。奥

巴马政府治下，2010 年成立美国网络司令部，，并于 2011 年发布了美国国防部

首项网络空间战略文件。192011 年，时任国务卿希拉里·克林顿（Hillary Clinton）

在 Chris Painter 的领导下成立了网络问题协调员办公室（Office of the Coordinator 

for Cyber Issues）。这个办公室主要致力于通过联合国和 20 国集团等多边机构建

立关系并支持有关网络挑战的对话，从而推动关于网络空间中国家行为和责任的

议程。 

 2013 年，奥巴马政府通过联合国政府专家小组（U.N. Group of Governmental 

Experts）来推动“国际法应适用于网络空间”的主张，但这与中国与俄罗斯强调的

“网络主权观”有所出入。 

 特朗普政府则通过诸如“数字连接和网络安全合作伙伴计划 ”（Digital 

Connectivity and Cybersecurity Partnership）之类的计划，试图建立对其他国家的

监管能力。美国国际开发署公布了有史以来的第一个数字战略，该战略旨在通过

与外国政府和民间社会团体建立伙伴关系来推进美国“开放，包容和安全的数字

生态系统”（open, inclusive, and secure digital ecosystems）的愿景。20诚如奥巴马

政府前任网络协调员（former cyber coordinator）迈克尔·丹尼尔（Michael Daniel）

认为，在 2020 年形势下网络安全跨越了美国国家安全的优先领域，包括情报，

执法和商业等。例如，《国家网络总监法》（National Cyber Director Act）得到了两

党的支持，将遵循“Solarium Commission”的建议，在总统执行办公室中建立白宫

网络问题首席顾问（lead White House adviser）。21 

 

2.2 欧盟  

欧盟积极介入网络空间治理。但其机制是迭代的，而非创新的。诚如学者

指出，欧盟进入网络安全领域后，欧洲网络的运营和监管状况发生了明显的制

度性变化，但这种变化既不是突然的，也不是革命性的。而是在现有的欧洲网

络中安装了一个新的协调中心。在新法规实施时，欧盟对部署的机构中的状态

进行了微小的增量更改。22 
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 在 WSIS 中，欧盟支持“利益相关主义”与“多边主义”的杂糅。这种立场导致

美国在“利益相关主义”一端积极争取欧盟的支持，而持“多边主义”的国家也争取

欧盟的支持。需要明确地是，欧盟强调的是新合作模式，虽然有公私合作治理的

存在，但是以私营部门为主导，国际政府只在“原则层面”制定公共政策。这与“多

边主义”强调以国家政府为主导有很大不同。因此，难以将欧盟立场视为对“主权

导向”的认可。 

 而欧盟强调的“私营部门主导”治理，则与美国主导的 ICANN 私有化暗合。

但是，欧盟反对美国单边监管，而认为美国应该放手。这是欧美的隔阂所在。例

如，2005 年 9 月的 WSIS 筹备委员会会议上，英国作为欧美的轮值主席国就呼

吁改革 ICANN 体制，令 ICANN 监管国际化。 

 除了逻辑层上对 ICANN 监管有分歧外，欧盟与美国在内容层上的个人数据

方面也有分歧。例如，为了衔接美国与欧盟在个人数据保护领域的标准不同，尤

其是为了满足美国互联网企业在欧盟的经营需要，双方行政当局先是达成“安全

港盾”（Safe Harbor Shield），后被欧盟法院（the Court of Justice of the European 

Union）宣告无效后，又达成“隐私盾”协议（Privacy Shield），旨在美国企业在履

行美国标准之外自愿承诺达到欧盟标准，并为欧盟公民提供法律救济程序，从而

达到《通用数据保护条例》（GDPR）。但是 2020 年 7 月 16 日，欧盟法院再次宣

告“隐私盾”无效。23这反映出欧盟与美国在内容层上双边治理的困境。 

 综上，在网络治理问题上欧盟与美国存在分歧。但是，一些专家认为分歧可

以弥合，并将美国与欧盟的治理合作摆在首要地位。美国总统拜登的国务卿人选

安东尼·布林肯（Antony Blinken）就持这种立场：首先，他认为欧盟与美国的融

合联系就在于英语和互联网，故会把互联网治理摆在外交议程的首要地位。24其

次，他主张发挥互联网的主动作用，尤其与希拉里在利用互联网发动“阿拉伯之

春”等外交攻势相一致，即将互联网公共政策化。25再者，他判断美国与欧盟的分

歧不会消失，在有争议的问题上也不会立即出现共识，但是欧盟与美国合作的基

础建立在经济富有、民主价值上，因此倡导“欧盟优先”的外交政策。26 
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2.3 联合国 

 “花开两朵，各表一枝。”2018 年 11 月 8 日，联合国大会通过两项关于网络

空间国家行为的独立决策。其中一项由俄罗斯提交，将在联大之下设立一个开放

性工作组（open-ended working group，OEWG），负责研究联合国信息安全政府专

家组此前报告中的既有规范、提出新规范并探索“在联合国框架下建立定期对话

机制”的可能性。另一项由美国提起，将设立一个新的政府专家组（Group of 

Governmental Experts, GGE），负责研究现有国际法如何适用于网络空间的国家行

为，并提出促进遵守现有网络规范的途径。27 

 OEWG 与 GGE 的方案存在差别。程序上，GGE 成员较少，授权期限有限，

从而避免 GGE 议事拖延。而 OEWG 成员众多，所有联合国会员国都可参与审

议，“开放性”意味无期限授权，除非各会员国统一解散该工作组。范围上，OEWG

还在闭会期间举办多利益攸关方的磋商会议，而会议发言过程的公开透明、有迹

可循。 

 从“合纵联横”角度考虑，俄罗斯主导的 OEWG 在于扩大“合纵”，即扩大与会

国的参与而通过“合纵”施压来改变现状。而美国主导的 GGE 在于限制“合纵”，

并尝试与特定成员国（如欧洲国家）连横来维护现状，同时通过限制多边主义的

范围来维护多方主义下 ICANN 机制的现状。诚如在该提案的辩论会上，俄罗斯

代表称，美国提议设立的新的政府专家组将是一个无法考虑到所有联合国会员国

意见的“排他俱乐部”，并指出政府专家组难以为继，因 2016-2017 年的政府专家

组未能达成共识。但是美国学者埃里克斯·格林格斯比（Alex Grigs）辩解称，政

府专家组曾在 2013 年和 2015 年就国际法在网络空间的适用等问题达成重要的

共识性文件，而俄罗斯对于阻碍通过 2017 年的共识性报告发挥了突出作用。28 

 值得注意的是，俄罗斯的 OEWG 方案删去源自上海合作组织《信息安全国

际行为准则》的一些表述，进一步修改了其决议，以回应西方国家对人权问题的

讨论。而联合国多数成员国，包括中国，投票同时通过了这两项决议。因此，在

现行联合国框架中，OEWG 与 GGE 并行运作。 

 2020 年 9 月 11 日，中国和俄罗斯外交部长发表联合声明，双方强调在互联

网治理问题上立场一致，包括保障各国平等参与全球网络治理进程。双方支持联
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合国为规范信息空间中各国负责任行为制定规则、准则及原则，欢迎并指出根据

联合国大会第 73/27 号决议启动联合国信息安全开放式工作组（OEWG）这一由

联合国主导、各国均可参与的首个信息安全谈判机制十分及时，呼吁所有国家建

设性参与根据联合国大会第74/247号决议设立的特设政府间专家委员会（GGE）

的工作。29可见，中俄在外交立场上表明一致，通过联合国的多边主义机制发挥

作用，支持 OEWG，并呼吁“以所有国家参与”的方式对 GGE 进行改革。 

  

2019 年 OEWG 开始运作。2020 年 3 月，OEWG

主席约尔格·劳伯（Jurg Lauber）拟定了报告草案（Pre-

draft）指出两点：其一，在国际法适用问题讨论艰难

前行的背景下，工作组进程要在负责任国家行为规范

方面要取得实质性进展，提出自己的规范，从而有别

于 2015 年专家组报告所规定的 11 条现有规范；其二，通过工作组进程的讨论，

在联合国层面确立一个由所有会员国广泛参与的常设性对话机制，对国际信息安

全问题进行定期、持续和连贯的谈判。有学者指出，OEWG 存在进展与分歧。其

中的进展包括： 

 其一，负责任国家行为规范。尤其是以中国提出的关于网络空间国家主权、

关键基础设施保护、数据安全、供应链安全和反恐怖主义的提案同时兼顾了规范

多向发展的需要； 

 其二，规范与国际法协调互动。一方面国家行为规范需要符合国际法的基础

上，规范作为国际法的补充，起到给各国在网络空间行为提供国际法之外的指引

作用。另一方面，工作组开始认识到规范作为国际软法向有约束力的国际法转化

的可能性。例如，中国在 2020 年 4 月就工作组报告草案提交的意见中指出，负

责任国家行为规范的发展和执行实际上是在为未来制定有约束力的国际法文件

积累共识，如果各方在未来能就相关规范达成共同且高度的共识，规范转化为有

约束力的国际法是可能的； 

 其三，平衡现有国际法适用和制定新国际法需求。制定一个适用于网络空间

的国际法新框架，同时解决适用现有国际法和制定新国际法的两方面问题。例如，

俄罗斯主张根据信息通信技术的特点和发展所需，专门国际法文件既要“搭载”经

2.3.1 信息安

全开放式工作

组（OEWG）  
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调整后能够适用于网络空间的现有国际法，还要在查明现有国际法未能解决的法

律空白后，填补网络空间“法律真空”现状，专门制定新的国际法。 

 其四，技术中立。这与 GGE 主张的“军民二分”， 信息通信技术的军事运用

可能给国际和平与安全带来威胁的理解相区别。尽管“技术中立”概念早前已由欧

盟及其成员国在区域性范围内提出，而在联合国层面，尚属首次，并获得英国、

澳大利亚的深度支持解读。 

 其五，强调非国家行为体的负责任行为。例如，克罗地亚、芬兰、法国和斯

洛文尼亚号召各国关注对非国家行为者行为的规制，还认为对负责任国家行为规

范的相关解读中要提升国家在规制非国家行为者方面的作用。这代表西方国家内

部由强调发挥其他利益攸关方的积极作用向强调其行为责任的转变，以及西方国

家对国家主权重视的回归。30 

 其中的分歧包括： 

 其一，对“新规范”的不同认识。例如，英国质疑其他国家提出的“新规范”提

案，要么仅是现有规范的替代性表述，要么是对现有规范某一具体方面更细致地

表述，类似于“换汤不换药”。英国还认为，数据保护、互联网治理、自由贸易、

反恐等相关的新规范提案超出了 OEWG 工作组的授权范围； 

 其二，对负责任国家行为规范与国际法协调互动程度的认识。虽然中国主张

规范向有约束力国际法转化的可能，但是 OEWG 的报告草案仍强调规范不取代

或改变各国根据国际法承担的义务，而是就各国在使用信息通信技术时的责任行

为提供额外的具体指导。而这种“规范指导论”的表述，获得澳大利亚、爱沙尼亚、

德国的支持； 

 其三，对现阶段是否将国际法在网络空间的适用问题交由国际法委员会（ILC）

研究和澄清的认识。尽管国家间关于国际法在网络空间的适用方面存在较大分歧，

但是，大多数国家认为现阶段交由联合国国际法委员会研究和澄清这一问题的决

定还为时过早，许多国家仍在加深国际法在网络空间适用方面的理解并形成相应

的国家立场。与此相比西方国家认为现有国际法适用不存在障碍、坚持现有国际

法全部适用。31 

 可见，OEWG 反映出“谁来治理”以及“用什么治理”的问题。前者涉及负责任

国家行为与非国家行为体的负责任行为。后者涉及新旧规范、新旧国际公法的性
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质与关系，即“旧瓶装新酒”还是“新瓶装新酒”的问题。 

 

 2004 年起，联合国组织 GGE，探讨“信息和通信

技术”（ICT）使用过程中可能产生的威胁与如何维护

网络安全。GGE 有 25 位成员，中国是成员国之一。

在 2015 年，GGE 的报告提交给联合国大会并获得批准，并在 2016 年以联合国

大会决议方式正式提出，倡议各个成员国，恰当地利用 ICT 技术。其中成果包

括：其一，建立相应的国际法，特别是充分利用和尊重《联合国宪章》规范有关

行为；其二，重塑人们的信心，增强透明度，恰当利用 ICT，并且纠正以往的误

解、冲突，特别是国家在滥用 ICT 过程中产生的冲突；第三，能力建设。不同的

国家可能需要不同国家程度的建设，例如，在基础设施方面；其四，国家行为达

成约束性的自愿性的行为准则，例如，有关数据的分享，有关基础设施建设及保

护工作等；其五，就是如何在整个供应链上完成目标，保障网络安全。32 

 为应对 OEWG 多方主义倾向（闭会期间举办多利益攸关方的磋商会议），

GGE 也尝试跟行业、非政府组织和学术界举行闭门会议，进一步协商，而且会

请来自相关机构的代表参与。此外，针对 OEWG 主导国俄罗斯对 GGE“小圈子”

的抨击，GGE 也尝试与所有联合国成员国进行非正式的协商。此外，政府专家

组的成员和非盟、欧盟、美洲国家组织、欧洲安全与合作组织、东南亚国家联盟

区域论坛等有关区域组织合作，也会有磋商。 

 可见，OEWG 与 GGE 的并行增加制度竞争性，从而倒逼 GGE 向开发透明方

向改革。问题在于，GGE 的成员范围限制、闭门会议形式、外交代表主导、授权

期限固定是既定的，这与 OEWG 存在本质不同。 

2.4 信息社会世界峰会（WSIS） 

 信息社会世界峰会（WSIS）是联合国的派生物。诚如汉斯·克莱因（Hans Klein）

所谓联合国峰会是政策制定者描绘原则性共同愿景，并对人类具有挑战性的问题

提出解决方案。33峰会的性质，本身就反映出网络治理的困难，以及各国在该等

问题上的林总分歧。1998 年，国际电信联盟（ITU）全权代表会议决定召开 WSIS。

其后受联合国教科文组织的推动，于 2001 年的联合国大会批准提议，并指定 ITU

2.3.2 政府专

家组（GGE）  
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为 WSIS 的领导机构。 

 峰会分为日内瓦与突尼斯两个阶段。WSIS 起初并未料到“互联网治理”是优

先考虑议程，但是与会国围绕 ICANN 的“关键互联网资源”（CIR）34产生重大争

议。例如，ICANN 的首席执行官保罗·图梅（Paul Twomey）因并非政府代表而被

驱逐出 WSIS 筹备委员会。再例如，一些发展中国家受 ITU 支持，一方面挑战美

国单边主义对 ICANN 的影响力，另一方面反对如 ICANN 的非政府政策制定机

制。关于 ICANN 的公共政策议题化，莱斯格不赞同，认为 ICANN 仅尝试提供

范围最狭窄的技术功能，WSIS 各国对 ICANN 抨击并无必要。35但是，穆勒不认

同莱斯格，认为 ICANN 动了主权国家治理的“奶酪”，改变主权“划疆为治”的政

府与国民关系，这也正是与会国抨击 ICANN 的原因。36 

 可见，WSIS 内部存在两种声音：一是以主权国家为中心达成国际公法条约；

二是跨国的非国家行为者达成私法契约，并依靠美国单边主义保障实施。前者受

发展中国家青睐，并获得政府间国际组织 ITU 的支持。后者则受美国支持。这似

乎展现出发展中国家“合纵以制”美国的倾向。 

 但是，从成果评估来看，WSIS 的实际影响不大，原因在于峰会没有通过有

约束力的国家公法，峰会也没有争取到各国的经费支持。就成果文件而言，按照

日内瓦阶段与突尼斯阶段，有二： 

 其一，《日内瓦原则宣言》采“技术”与“公共政策”二分，若网络治理涉及公共

政策，则主权国家应当参与其中制定“政治监管”。对二分法，美国是比较纠结的。

一方面，美国也强调 ICANN 的技术性，从而与公共政策区分开，以图避免他国

对 ICANN 的干预。另一方面，美国自身又是通过“三合同”来对 ICANN 进行

政治监管。问题在于，既然美国政府可对 ICANN 政治监管，那么考虑到整个全

球互联网的公共政策，其他国家为什么不能参与 ICANN 的政治监管？这反映出

美国单边主义监管 ICANN 的“二律背反”。 

 其二，《信息社会突尼斯议程》有三点内容：一是认可美国的主张，即认可现

有的互联网治理安排——私营部门在互联网的日常运营和前沿创新与价值创造

中扮演主要的角色，但未提及 ICANN。可见，美国通过“私营部门”议题，避免

ICANN 议题从而争取与欧盟“连横”；二是认可“多边主义”的主张，即各国无需通

过 ICANN 就可管理其国家顶级域名，各国对 DNS 根区与公共政策的监管是“平
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等的地位和责任”。同时还号召制定“公共政策议题原则”，“强化合作关系”。如本

文 3.2 所述，这是欧盟立场的体现。可见，支持“多边主义”的国家通过“公共政策”

议题与欧盟“合纵”，同时“摇摆方”欧盟在其中凸显自己的“原则层面讨论公共政

策”主张，从而修正传统“多边主义”的立场；三是授权设立互联网治理论坛。可

见，《突尼斯议程》是“合纵连横”妥协的产物。 

 

2.5 互联网治理工作组（WGIG） 

 互联网治理工作组（WGIG）是 WSIS《日内瓦原则宣言》的产物。该宣言

明确 WGIG 的任务为明确互联网治理定义，界定治理问题。为此，联合国任命印

度外交官尼廷·德赛（Nitin Desai）为 WGIG 主席以及 40 个成员。根据 WGIG 工

作报告，互联网治理是多方参与，并不为国家政府所垄断，但是“根据各自的职

能”的表述反映 WGIG 对“国家政府排他性负责公共政策议题”的让步。就治理问

题而言，WGIG 的界定超越 ICANN 议题，还涉及技术标准，ISP 互联、电信基

础设施、言论自由、多语种。从三阶层看，治理问题已从逻辑层泛化到物理层与

内容层。 

 WGIG 展现出反美国单边主义的倾向，认为在互联网国际治理中，没有任何

一个政府能够拥有凌驾于其他政府之上的地位。美国政府在 WGIG 中没有代表，

而 WGIC 中来自欧洲政府与跨国互联网公司的成员都赞成这种反单边监管的立

场。 

  

2.6 信息社会通信权利运动（CRIS） 

 信息社会通信权利运动（CRIS）涉及“国际公民社会”和“多方参与治理”。约

翰·基恩（John Keane）将公民社会定义为“广泛、互连、多层次的非政府空间”，

揭示“公民社会”与“空间”概念的互相建构。37CRIS 是由 20 世纪 80 年代的跨国行

动团体组成的网络组织，包括“麦克布莱德圆桌会议”（MacBride Round Table）、

“世界社区无线电广播电台协会”（AMARC）、促进民主通信的“Videazimut”、“促

进通信发展协会”（Association for Progressive Communications，APC）以及知识
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分子行动者。例如，赛斯·哈姆林克（Cess Hamelink）起草《人民通信宪章》（The 

People’s Communication Charter），肖恩·奥修克鲁（Sean O Siochru）建立“民主与

通信合作平台”（Platform for Cooperation on Democratization），由多个学者组成的

“21 世纪声音”（Voice 21）发表《21 世纪人民之声全球运动》（A Global Movement 

for People’s Voices in the 21st Century）。38 

 那么，CRIS 与 WSIS 是什么关系？质言之，WSIS 为 CRIS 提供参与平台。

早于 WSIS 筹备阶段，ITU 主席穆罕默德·哈比（Mohammed Harbi）表示 ITU 及

其本人推动公民社会的全面参与。其后，联合国大会决议授权 WSIS 来鼓励“NGO、

公民社会和私营部门积极参与峰会”。为此，WSIS 执行秘书处下设公民社会部门。

WSIS 提供平台，好比“华山论剑”，将各门各派互无交集的 CRIS 团体汇聚到一

起，并将关心的 CRIS 问题发轫于 WSIS 议题中。这有五个议题： 

 其一，信息与通信技术促进发展（ICT4D）。其关注产业界与国家资助项目潜

力，主要参与者来自发展中国家； 

 其二，公民自由与人权。其把人权原则具体应用到通信技术上，涉及内容审

查、隐私等； 

 其三，ICANN 与互联网治理。参与者主要是与 ICANN 有关的私营利益相关

方。例如，“因特网协会”（Internet Society）、地区互联网地址注册中心（RIARs）、

“非商业用户选区组织”（NCUC）、“一般会员咨询委员会”（ALAC）； 

 其四，知识无界运动（A2K）。其关注穆勒所谓“IP 与 IP 冲突”，即互联网（IP

特征）与知识产权（IP，Intellectual Property）的冲突39； 

 其五，媒体活跃分子。其关注在网络建立另类媒体以及相应管理政策。 

 既然 CRIS 组织林林总总，偏好各有不同，那么它们是如何互动的呢？西德

尼·塔罗（Sidney Tarrow）与托马斯·瑞斯（Thomas Risse）注意到国际治理与国际

组织的共生关系，把后者比作“珊瑚礁”。40穆勒进行图示化研究，指出 WSIS 在

成员人际关系上“促进通信发展协会”（APC）发挥公民社会网络核心的作用。41

当然，CRIS 当然地抗拒政府化的科层制。例如，前述 WSIS 执行秘书处下设公

民社会部门，在议程组织上采用“家族”分类，家族的“代表”也被“焦点”称谓所代

替。“家庭焦点”模式与传统分组议事的区别在于，“焦点”的组织极其随意，没有

固定的加入或退出机制，好比“广场上的尽兴表演，感兴趣者欢迎围观”。 
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 这就展示出 WSIS 中政府代表议事与 CRIS 议事的差异，而差异导致多方对

话的鸿沟。ITU 面临着尴尬，因为当初是 ITU 邀请 CRIS 团体参与 WSIS 的，但

是 CRIS 在参与过程中极力抗拒 ITU 的管理。因此，WSIS 未能实现其本初目标，

即促进国家政府与 CRIS 之间的对话。始料未及地是，WSIS 促进 CRIS 内部的对

话。 

 

2.7 互联网治理小组（IGC） 

 WSIS 激发 CRIS 对 ICANN 与互联网治理的讨论，从而催生互联网治理

小组（IGC）。作为跨国行动组织，IGC 的发起人有代表顶级域名与多语域名的利

益，也有作为传播学专家在 ICANN 中有会员身份。IGC 旨在 WSIS 中扩大 ICANN

议题的讨论。 

 值得注意的是，IGC 对 ICANN 没有固定的立场，其成员有 ICANN 的支持

者，也有 ICANN 的批评者。IGC 更像是一个“技术中立性”的论坛，为 ICANN 的

利益相关方提供讨论平台。这揭示出类似于 IGC 的 CRIS 团体的复杂性，因为其

网络化而非科层化，因此并没有一个中心化的立场倾向。从“实体”与“程序”二分

看，如 IGC 的 CRIS 更多地发挥程序的功能。 

2.8 互联网治理论坛（IGF） 

 基于 WSIS《突尼斯议程》，联合国成立互联网治理论坛（IGF）。IGF 没有

解决而是进一步激起 WSIS 的争议，两极化的倾向更明显，可二分为“鹰派”与“鸽

派”。42 

 就“鹰派”而言，巴西主张将 IGF 发展为政府间框架协议，建立全球适用的公

共政策原则。俄罗斯则主张将 IGF 发展为传统政府间组织，从而国家政府可通过

IGF“自上而下”科层治理。与政府相比，CRIS 的鹰派则强调“自下而上”的民主选

举代表程序，将 IGF 制度化。这与欧盟、澳大利亚主张“不限于 IGF 平台的合作”

（美国默许）立场相矛盾。 

 就“鸽派”而言，西方发达国家、跨国企业、ICANN 倾向将 IGF 视作单纯的年
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度会议，反对常规的制度化。ITU 等政府间国际组织也反对 IGF 制度化，因为

IGF 的建制会与 ITU 争取互联网治理领域的目标相竞争。在发展上，出现“新鸽

派”，ICANN 对 IGF 改观，转向利用 IGF 来推广自己的政策议题和管理结构。相

似地是 Nominet UK, 其作为域名注册公司运营“.uk”国家代码顶级域名，资助支

持 IGF 举办国家层级的论坛，这似乎是“engagement”的思路。但是，“鸽派”仍非

铁板一块。在 ICANN 监管议题上，美国与欧盟仍在 IGF 中延续 WSIS 中的根本

分歧。 

 那么“鹰派”与“鸽派”发生什么冲突呢？有三个方面：其一，议程设置。在 IGF

的官方立场上争论不休。例如，IGF 第一届年会议程倾向于“鸽派”，围绕开放性

的审查制度与言论自由展开；其二，代表权。IGF 的互动核心是“多方顾问小组”

（MAG），但对谁可代表参与 MAG 存在争议；其三，原则争执。这反映上述两

派及派系内部的根本分歧。 

 穆勒对 IGF 是悲观的，其认为多方参与模式仅能达成形式上的规范与协议，

即使达成也是“一纸空文”难以具体实施，因为政府代表之间以及政府代表与

CRIS 之间的利益不可调和。这就像拉多斯拉夫·季米特洛夫（Radoslav Dimitrov）

对联合国深林论坛“环境多边主义规范”的批判43，国家政府默契地通过“空洞”的

论坛来吸收“多方利益相关主义”（尤其是来自 CRIS）的压力。44 

 因为根本矛盾难以弥合，IGF 面临“退群”风险。例如，“鸽派”澳大利亚国家

代码注册机构以退出威胁 IGF 放弃总结性的制度提议。ITU 秘书长演讲认为 IGF

是“浪费时间”。中国则宣布投票反对 IGF 存在，因为 IGF 对 WSIS 的遗留问题并

没有直接解决的办法。那么退群有什么影响呢？IGF 是利益相关多方参与的范式，

有网络特点。从网络效应看，“退群”会产生负反馈，“千里之堤，溃于蚁穴”。可

见，IGF 是形式化的多方参与，其因难以弥合多方根本分歧而容易失败，也因缺

乏规制“退群”的范式而导致议题受异议者拉张牵连，导致“离题千里”。 

 2.9 国际互联网协会（ISOC） 

 国际互联网协会（ISOC）整合互联网技术社群，如互联网工程任务组（IETF）。

ISOC 并非科层制的结构，而更像一个松散的有机结合体，其互联网技术社群成

员跨越 NGO 与私营企业，并在行动上声称其为“跨国立场”，诚如 ISOC 对外宗
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旨是“为全人类服务”。因为成员的重叠关系，ISOC 与 ICANN 存在诸多互动，并

共同以技术标准的影响力控制“关键互联网资源”，因此 ISOC 的立场实质上是倾

向 ICANN 的，或者更具体地讲，倾向于美国的立场。 

 对 ISOC 支持于否，展现出前述的两种主义张力，即“多边主义”与“多方主义”

之争。前者强调国际政府主体，自当反对 ISOC 等非政府行为体的主导，并对现

状进行抨击。后者强调多方利益者参与，则支持 ISOC 的治理现状。而 ISOC 的

治理方式也与“多边主义”对国际公法的依赖存有很大不同，因为 ISOC 更偏向标

准、协议、组织、流程以及指导原则的治理。 

 2.10 跨国互联网企业（MIEs） 

 随着互联网全球化发展，出现有跨国经营业务的互联网企业（Multinational 

Internet Enterprises, MIEs）。例如，美国的“GAFA”与中国的“BAT”45，虽然设立于

中美两国，但服务的网络用户位于全球各国。作为 ICP，MIE 在内容层上建构出

国际“用户网络”。因此，这就涉及到国际法律合规的问题，即“入乡随俗”，遵守

业务所在地的法律。问题在于，网络治理场景下围绕主权国家边界所搭建的国际

法面临“失范危机”，从而让 MIEs 无所适从，更不得不直面美国单边主义。 

 例如“微软案”中，美国微软公司收到美国政府的搜查令，要求搜查微软公司

的非美国公民用户存储在爱尔兰服务器的电子邮件，并要求微软公司不得向该用

户披露搜查的情况。基于传统国际法的管辖权原理，微软公司主张美国政府应适

用与爱尔兰的双边协议《司法互助协议》（MLAT）46来搜查，而不能单边主义地

陉行要求微软公司配合搜查。为此，微软公司在美国法院起诉美国政府，争议点

在于美国政府根据《SCA 法案》47是否可对存储在爱尔兰服务器的内容进行搜查。

初审法院认为可以，因为美国政府的的域外搜查行为是传票（subpoenas）而非搜

查令（warrant），所以可域外适用。上诉法院认为不可以，搜查令违反美国法律

的域外适用推定。48最高法院决定提审，并开庭审理。但是，因为微软公司与美

国司法部调解，而撤案终结。49 

 调解的结果是什么呢？那就是国会通过《澄清域外合法使用数据法》

（CLOUD 法案）。这是互联网企业与美国政府妥协的产物。50一方面，法案明确

搜查令可域外适用。另一方面，法案允许互联网企业可以将外国法规定义务作为
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抗辩执行美国搜查令的理由。例如，微软公司可以爱尔兰法律禁止美国搜查令调

查为由抗辩，向法院申请拒绝执行美国搜查令。 

 “微软案”反映出美国 MIEs 与美国单边主义的分歧。从《CLOUD 法案》的“抗

辩理由”条款可以看出，基于国家主权建构的“多边主义”更受 MIEs 青睐。因为

MIEs 可在“主权斗争”中获得义务的解脱。这似乎可解释为何“谷歌不再坚持将服

务器搬到公海”，因为积极管辖冲突而非消极管辖冲突才能使 MIEs 合规。ICP 网

络越发重要，吸引国家的关切（尤其是涉及国家安全），公海上之物不是“国家都

不来管”，而是“国家都来管”。恰如公海上的鲜美血肉吸引万千鲨鱼虎视眈眈。可

行的选择，是 MIEs 通过一国的主权庇护，来遮蔽他国主权单边主义的主张。这

不仅是被动，还是主动的考虑。例如，微软公司将服务器设立于爱尔兰，其中原

因在于爱尔兰政府对数字经济、隐私保护上的强有力支持政策，从而吸引 MIEs

营商。而基于云服务技术，跨国搭建服务器来提供跨国服务是可行的。 

 此外，随着用户的网络效应指数叠加，“马太效应”下 MIEs 运营的平台可能

被国家视为关键基础设施，并要求其承担公共义务。这不限于美国政府的视野，

其他国家政府亦是如此。例如，中国《网络安全法》明确“关键基础设施”的界定

标准。为此，MIEs 在“多方利益相关主义”下，积极参与多方治理。例如，MIEs

参与《巴黎倡议》51与《基督城行动协议》52的“消除网络恐怖主义和暴力极端主

义”。这反映出 MIEs 以行动打破政府监管的担忧，另一方面展现出 MIEs 参与对

传统上“恐怖主义”国际治理限于政府多边主义的变革。 

 然而，这涉及到“群己权界”（严复译密尔《论自由》语）与“公私权界”。例

如，2021 年 1 月 8 日，美国互联网公司“推特”（Twitter）永久暂停美国总统特朗

普使用的推特账号“@realDonaldTrump”，理由在于该账户所发布消息违反了《推

特规则》（Twitter Rules）、《公共利益架构》（public interest framework）、《反宣扬

暴力政策》（Glorification of Violence policy）。对比此前案例——美国法院裁判特

朗普推特账号无权随意拉黑其他推特用户账户，这反映出互联网平台不能简单地

用传统“公私权界”的二元范式解释。原因在于，公职人员的私人社交账号，具有

公私复合性。此外，德国总理默克尔表态，认为推特关闭特朗普账户存在问题。

该表态获得俄罗斯媒体与中国媒体转发。可见，国际社会对该议题的关注。这引

申出 MIEs 治理的一些问题： 
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 其一，MIEs 行使审查公权力的合法性何在？对于公主体用户而言，MIEs 是

否可基于“契约自由”像管理私人用户一样规制？公主体用户是否可以公共利益

确保公民知情权、言论市场自由竞争抗辩 MIEs 管理？对于私主体用户而言，其

是否可以“言论自由”抗辩 MIEs 的管理，尤其是当 MIEs 已具有基础平台的公共

性时，该等抗辩是否成立？ 

 其二，MIEs 是否有能力界定规制标准？尤其是，当 MIEs 服务用户来自于不

同主权国家、不同意思形态、不同文化观念，是否能在同一平台找到一个标准尺

度？假如同一平台对于不同群体的标准尺度不同，是否会造成数字鸿沟与不平等？ 

 其三，MIEs是否应当接受公权规制？当MIEs发挥公权力作用时，相对应地，

是否应当接受公权规制，尤其是传统法律范式对公权力的规范，例如“比例原则”

等？这种监管力度加强，是否会影响 MIEs 的企业发展，以及整体上的数字经济

发展？ 

 就问题一，美国《通讯规范法》第 230 节提供一个参考，那就是基于“好撒

玛利亚人”原则，原则上互联网平台免于承担因用户发布内容导致的法律责任，

但触犯刑法、知识产权法、通信隐私、性交易等除外。此外，互联网平台有权使

用任何技术手段限制前述用户内容，即使前述内容受宪法保护。这被誉为美国互

联网企业的法律“基石”，一方面免除责任，另一方面赋予规制权利。例如，Twitter

暂停特朗普账户，可能援引的法理就在于第 230 节。 

 比较有趣地是，特朗普总统与美国互联网企业早因第 230 节而“扛上”。2020

年 5 月 28 日，特朗普行政当局就发布《阻止在线审查报告》，指出“在线平台正

在从事选择性审查制度，这正在损害我们的民族言论。除其他令人不安的行为外，

成千上万的美国人报告说，在线平台“标记”内容为不当行为，即使它没有违反任

何规定的服务条款；对公司政策进行未经事先通知和无法解释的更改，从而不利

于某些观点；并删除内容和整个帐户，而不会发出警告，没有理由也没有追索

权……所有执行部门和机构应确保其适用第 230（c）节正确地反映了本节的狭义

目的，并在这方面采取了所有适当的措施。此外，在此命令发出之日起 60 天内，

商务部长（秘书）应与美国总检察长协商，并通过美国国家电信和信息管理局

（NTIA）采取行动，向联邦政府提出制定规则的请愿书。通讯委员会（FCC）要

求 FCC 迅速提出法规以澄清……”53 
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 可见，特朗普反对互联网平台“滥用”规制权利。此外，斯时的美国候任总

统拜登也对第 230 节表态，但着眼点于特朗普不同，关注在互联网平台是否“滥

用”免除责任。 

 就问题二、三，在“哥伦比亚大学诉特朗普案”中，美国联邦第三巡回法院

认为“总统将@realDonaldTrump Twitter 帐户用作其官方通讯的主要工具。他利用

这个帐户对各种主题发表了正式的声明，其中许多主题在全国都具有重要意义。

公众反过来可以在 Twitter 上回应总统和其他用户并与之互动......我们认为这种

对话创建了一个公共论坛......当总统创建这样一个公共论坛时，他将他人排除在

对话之外，因为他们表达了总统不同意的观点，因此违反了宪法第一修正案。”54

可 见 ， 这 是 对 国 家 行 为 和 公 共 论 坛 理 论 的 直 接 适 用 。 换 言 之 ，

@realDonaldTrump 有公权性质。在该案中，三巡法院援引最高法判例进行论证。 

 该最高法判例是什么呢？在“Packingham 诉北卡罗来纳州案”中，美国联邦

最高法院讨论了 Twitter 与第一修正案的关系，肯尼迪大法官认为：“社交媒体用

户利用这些网站从事涉及人类思想等主题的各种活动，应受第一修正案保护。”

55此外，就“公共论坛”原则，最高法在“福布斯电视台案”中认为，“公众论坛

原则首先是在街道和公园的背景下出现的，警告不要将其‘机械’地扩展到电视

广播”。56“可见，“福布斯电视台案”确定了电视广播不具有公园和街道的两个

特征：“开放访问”和“观点中立”。法院认为，由于电视频道创建并发布了自己的

内容，因此“不仅允许，而且确实要求电视频道在选择和播放节目时行使实质性

的编辑自由裁量权”。 

 美国联邦第三巡回法院拾起“福布斯电视台案”先例，继而认为“Twitter 具

有最高法在‘福布斯案’中确定的两个关键属性，而公共广播缺乏这些属性。首

先，Twitter 向公众开放。Twitter 开设帐户的唯一限制是基于年龄的：13 岁以下

的人可能不使用其服务。其次，Twitter 在观点方面是中立的；它是用户发布其意

见的平台。”因此，三巡法院认为@realDonaldTrump 构成公共论坛。 

 当然，三巡合议并非一致，存在法官异议。Michael H. Park 等法官认为，“当

公职人员使用个人社交媒体帐户表达意见时，他们不会参与“国家行为”。第一修

正案对言论自由的保证，不包括在他人的个人社交媒体帐户上发帖的权利，即使

这些人碰巧是政府官员……该决定背离了我们的先例，将第一修正案的范围扩大
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到涵盖政府官员的个人社交媒体活动，因此值得司法审查。”“由于 Twitter 是私

人拥有和控制的，因此公职人员对其功能的使用不会涉及国家权力的行使。

Twitter 公司（不是特朗普总统或美国）控制着该平台，并监管每个人的使用。在

‘阻止’原告方面，总统使用了推特功能，其他所有用户都可以使用该推特功能，

因此，他的行为不能‘公平地归因于国家’。因此，当总统阻止用户使用其个人帐

户时，他不是国家行为者。他可以在上任之前阻止该用户访问该帐户，也可以在

离开白宫后继续这样做。在阻止用户使用时，他‘没有行使任何法律赋予的特别

权力’，“仅由于他穿着法律的权威，他的行为也才使之成为可能。” 

 综上，跨国互联网企业（MIEs）激荡起与传统主权治理冲突矛盾的火花。尤

其是现代互联网场景中，互联网社交媒体账户成为人的“第二身份”，因此如何

界定“第二身份”的公私属性，以及其与本人身份在现实世界的关系，成为治理

关键。这延伸出互联网平台是否享有豁免权以及规制权利，以及相应地如何从私

法遁入公法，接受治理监督的问题。 

 3. 用什么治理 

 3.1 知识产权规范 

 两个“IP”有关联。那么知识产权（Intellectual Property, IP）与互联网（其核

心技术 IP）在规范上是否可以相互镶嵌。 2005 年，互联网治理工作组（WGIG）

将“知识产权”列入 13 个“与互联网治理相关的公共政策议题”中的第 9 个，但继

而表示“其影响不限于互联网，现有的组织机构应对此负责”。“现有组织”的说法

在于维护知识产权国际治理的既定利益者（如 WIPO 与 WTO）与优势地位国家

（如美国），避免归入“互联网治理”而受“多方利益相关主义”的颠覆。因此，知识

产权议题往往有意地区别于网络议题。但在现实中，ISP 面临着是否承担知识产

权侵权责任的问题，以及“知识无界”运动与 CRIS 合流从而冲击知识产权范式。 

  

从历史看，如前文所述，美国互联网兴起来源于电信自

由化。而美国在推动全球电信自由化时，遇到 ITU 代表

传统电信利益集团的阻碍。美国的方法，是将议程权力由

网络中的知

识产权保护  
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ITU 转移到美国主导建构的 WTO，使用“服务贸易”概念来支持国际电信市场，

促进电信领域竞争。同时，美国也将知识产权议程与 WTO 捆绑起来，并通过《与

贸易有关的知识产权协定》（TRIPS）实现，从而像对付 ITU 一样颠覆 WIPO 的

传统职责。可见，美国主导 WTO，将网络议题与知识产权议题归于同一自由贸

易机制中。但是，两者在实然上存在冲突，互联网场景下的知识产权面临“失范”

风险。例如，数字化版权作品的拥有者怎样使用才算“合理使用”，才算“版权权利

用尽”。互联网降低数字作品的复制成本，媒介与作品内容不再泾渭分明。此外，

“数字爆棚”下互联网用户制造大量内容（UGC），该内容一旦侵犯知识产权，则

牵连到 ICP 与 ISP 是否要承担侵权责任，以及如何承担的问题。 

 为此，美国于 1998 年通过《数字千年著作权法》（DMCA），其“反规避条款”

产生域外效力。这展现出规范的域外倾向，通过单边主义迫使他国提升网络治理

中知识产权的保护能力。美国商务部与 WIPO 联合，将“知识产权保护”确立为网

络治理的优先议题。其背后动机，在于美国大量的知识产权需要在他国的网络治

理中获得充分保护。例如，P2P 技术给传统版权保护带来危机，而技术开发者与

参与者遍布全球。为此，美国 2004 年《诱使著作权侵权行为法》也加强技术开

发者的责任。 

 此外，商标问题与 ICANN 勾连在一起。这展现出内容层与逻辑层的联系。

ICANN 建立《统一域名争议解决政策》（UDPR），为商标权人在诉讼制度外提供

快捷廉价的域名异议程序，并强制要求每个顶级域名、次级域名注册机构遵守

UDPR。尽管 ICANN 直接权力仅限于“通用顶级域名”（.com 等），但 UDPR 的范

式已为各国与地区域名注册机构所效仿。作为交换，ICANN 将“地理名称”和“特

定种类的国家级以下的地点名称”的资源分配权授予各国政府，这展现出网络空

间的“先占”国际公法规制由 ICANN 加以贯彻。 

 这反映出公共政策（注册商标的强政策性）的私营化解决路径。好处在于，

程序统一有利于规避各方（尤其是主权国家）的实体分歧，从而降低制度成本。

风险在于，公共政策的私营化缺乏正当程序的保障，而这种政策性议题在传统内

国法治理中受到宪法与法律的“限制公权”规制，在传统国际公法中也受到各国立

法机构批准或转化的“二次检验”。除了 UDPR，Whois 服务也是一种回应。Whois

服务可甄别 DNS 注册者的姓名、联系方式，从而有利于知识产权人对前者主张
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责任。 

 这衍生出一个问题，就是如果网络治理的知识产权保护私营化的话，那么这

些非政府主体应履行何种监管义务，承担何种法律责任？波义耳（Boyle）提出

“先发制人”利用技术与市场进行监管，而非交易事后进行监管。57这与莱斯格提

出的“多元规制”相切合58。美国电影协会则呼吁 ISP 采用过滤技术或深度数据包

检测技术（DPI）来检查版权侵权行为。在 P2P 问题上，版权人（如美国电影协

会代表的利益）与 ISP 存有共同的反对立场，就前者是版权问题，就后者是 P2P

流媒体对 ISP 提供带宽的大量消耗。后者问题引发“网络中立性”（network 

neutrality），并引发 ISP 与 ICP 的冲突，即 ISP 可否按照 ICP 内容性质分配带宽，

是否构成歧视。而 ICP 内部也有分歧，取决于其业务内容，如果偏向 UGC 则对

版权侵权更隐忍，如果偏向 PGC、OGC 则更接近版权人一端的零容忍立场。可

见，在网络治理场景下，知识产权人、ISP、ICP 各有不同的取向，难以协调成一

致的监管义务与法律责任。而利用网络技术的“破坏性创新”就在夹缝中生存壮大。 

 进一步而言，DPI 模糊了逻辑层与内容层的界限。诚如 ISP 与 ICP 本身对应

于逻辑层与内容层的二分。但假如要求 ISP 实施 DPI 来打开数据包检测内容，那

就改变了 ISP 过去仅仅运送数据包的逻辑层身份。 

 综上，知识产权范式与网络治理的镶嵌关键，在于 ISP、ICP 对知识产权保护

的监管义务。例如，美国特朗普政府在与加拿大，墨西哥和日本的贸易协定中，

强迫纳入《通信规范法》第 230 节，这是一项有争议的法律，保护互联网公司免

于对其平台上发布的第三方内容承担责任。白宫称与这些国家的交易为“数字贸

易规则的黄金标准”。但是众议院能源和商业委员会的民主党和共和党领导人均

不同意，说“美国不适合出口反映第 230 条的语言”。该法律是美国激烈政策辩论

的主题。59 

   

“知识无界”运动（Access to Knowledge, A2K）滥

觞于开源软件的实践，其反对数字版权管理（DRM）、

软件专利、传统媒体垄断，支持 P2P、网络中立性。A2K

分为三阶段：一是免费/开源软件运动（F/OSS）；二是

反美国 DMCA；三是围绕药品专利导致药价高企而对

“知识无界”

运动（A2K）与

CRIS 的合流 
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TRIPS 挑战。 

 在意识形态上，A2K 展现出与 CRIS 相似的面相，并捡起政治经济学作为斗

争武器。CRIS 是 A2K 的先驱，A2K 不能限于知识产权议题，还要涉及信息基础

设施、政府等多个方向。这在特定国家发生了政治关联。例如，瑞典的“海盗党”

诉求通过“海盗湾”给 P2P 提供庇护，并参与欧洲议会选举。 

 此外，A2K 将版权制度异化，“为我所用”。其通过开放通用公共许可证（GPC），

以版权法的“许可”范式来规范被许可人行为及软件迭代保持在“非独占”的公共

道路上。 

 3.2 安全规范 

 “安全”是国际政治新现实主义的核心词，对应于传统现实主义的“实力”。网

络治理的议题越来越关注“安全化”。原因在于，网络场景的安全问题有其特殊性。

例如，传统执法手段不足以打击网络犯罪，因为网络犯罪与传统犯罪相比，其规

模有外溢可能、范围有跨国可能、行为有分散可能。然而从技术中立性角度来看，

难以将这种特殊性归咎于网络本身。相反，这种特殊问题更像是人性犯罪问题在

网络空间的延伸。 

 与传统政府多边治理不同的是，网络的安全治理展现出多方主义的倾向，尤

其是 ISP 在其中发挥关键作用。例如，北美网络运营商集团（NANOG）联合规

制垃圾邮件黑名单。而国家政府倾向于通过 ISP 进行合作。原因在于，ISP 对服

务器、带宽、域名进行直接管控，与国家监管方相比，更能快速地地对安全风险

进行反映。例如，“伦敦行动计划”（LAP）中，各国执法机构松散地合作并界定

安全问题，通过国际条约加以明确，但是日常的鉴别、拦截、应变工作则是由 ISP

组成的跨国网络完成。可见“公私合作”下的政府监管处于隐秘的地位。但这并不

代表国家政府对监管的放弃，因为国家安全正是政府关注的焦点。例如，美国的

“无授权窃听方案”（warrantless wiretap program），授权国家安全局（NSA）与 ISP

合谋对互联网通信进行监听，并免除 ISP 侵害用户隐私的法律责任。再例如，欧

盟委员会于 2006 年通过数据保留动议，要求 ISP 保留用户活动信息并将该数据

对欧盟的执法机构开放。 引而言之，政府的监管存在冲突。例如，美国政府向

位于欧洲布鲁塞尔的金融电文交换机构“环球银行金融电信协会”（SWIFT）发出
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传票，要求 SWIFT 提供金融数据及民航航班乘客数据。美国政府的单边行为违

反欧盟的个人数据保护政策。除了政府外，ICANN 推动的 Whois 服务也与欧盟

的个人数据保护政策相冲突。值得玩味的是，国家政府内部司法机关与执法机关

间对 Whois 的态度也是微妙的。这反映国际治理对国内政治的牵连。例如，澳大

利亚法院判决拒绝给予执法机关在“.au”域名内任意获取 Whois 数据的权利，但

是澳大利亚在 ICANN 的政府代表仍支持“开放获取”的原则。实质上，Whois 服

务反映网络治理的“身份证问题”——谁有权发“身份证”，谁有权检查“身份证”，

谁有权驱逐“无证之人”。这里的权力是如此之大，虽然现行留存于 ICANN 的技

术职能下，但“问鼎天下”，引起国家政府的利益关心与安全担忧。 

 这揭示的问题，在于莱斯格所谓的市场、规范、架构可否代替国家法律或国

际公法？这反映出国家与互联网安全的关系。国家政府并非没有努力。例如，欧

洲委员会主导的《网络犯罪公约》（the Convention on Cybercrime）要求各国执法

机构设立一个“联络点”，承诺每周 7 天，24 小时工作，从而确保快速提供帮助与

协作。此外，国际刑警组织也运营类似的“国家中央参照点”（National Central 

Reference Points）的网络。可见，当国家政府尝试采取网络化治理，并仿照 ISP

建立 24 小时应急架构的时候，那么形式上法律吸收架构，但在实际上架构代替

法律存在。换言之，这反映传统规范（国家法律、国际公法）与市场、规范、架

构的双向适应。运用安全规范治理网络，那么“网络空间”的真空必将引起国家安

全的担忧。“以其人之道，还治其人之身”网络化治理，是填补真空、治理网络的

可行之道。 

 此外，网络攻击也在挑战网络安全。最新一轮与冠状病毒相关的网络攻击可

能会为编纂网络规范的运动提供新动力。其中一项举措，即“网络安全技术协议”，

是微软和诺基亚等全球技术公司之间的一项共同努力，旨在就抵御网络威胁的方

式进行合作。该协议的发言人在一封电子邮件中说：“ COVID-19 证明了就网络

空间中负责任的行为的规则和期望达成国际共识的重要性。”60 
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 3.3 内容规范 

   

内容层治理是极强公共政策性的命题，其与

各国的政策取向、公共利益相关联。西方国家面临

内容治理的困境。这不仅因为内容的困境，还在于

方法的困境。举“儿童色情内容”为例，各国对其执

法入罪化已达成较大共识，但在方法论上仍存在困境。例如，英国互联网观察基

金会（IWF）参与网络“儿童色情内容”的规制，其创始任务有二：一是提供非法

内容的举报热线；二是开发帮助用户管制互联网内容获取权的评级系统。评级系

统受万维网联盟（W3C）支持，诚如 W3C 开发自己的“网络内容筛选平台”（PICS）。

这种共识制度化为互联网内容评级协会（the Internet Content Rating Association），

原理与电影评级类似。问题在于，“数据爆发”时代，大量内容涌现，上述评级制

度难以应对，资源付出成本过高。 

 为此，IWF 改变策略，“发动群众”利用热线举报来“通知并取缔”潜在违法的

内容。与此类似，IWF 的模式在各国推广，如美国国家失踪与受虐儿童虐待中心

（NCMEC）也开通“网络匿名举报热线”。这为国际化提供可能。各国负责的举

报热线围绕国际互联网检举热线联盟（Inhope）组织起来，美国 NCMEC 也将业

务国际化为“全球失踪于受虐儿童援助中心”（ICMEC）。这种国际化带来功能的

变化，即 IWF 组织不再满足于在其国内（如英国）取缔国内违法内容，还旨于

阻止国内用户对国外违法内容的访问。例如，IWF 为了“阻止访问”，实施“洁净

网络”（Cleanfeed），汇集一个禁止访问网站的列表，并将其发给各 ISP 与国内执

法机构，同时发给 Inhope。通过 Inhope，加拿大的举报热线“Cybertip.ca”可能会

将 Cleanfeed 的列表列入其“阻止访问”列表，从而产生“一处受限，处处受限”的

效果。值得说明的是，ISP 为免除自身的内容审查责任，偏向对收到的“阻止访问”

列表自动执行。 

 可见，半官方机构（IWF）与私营机构（ISP）联合，在政府之外建立起内容

审查与规制知情的机制。实质上，这种拦截内容可能不限于“儿童色情内容”。例

如，欧洲和加拿大的热线还将“攻击性言论”加入拦截列表。这反映出的问题，在

英国互联网观察

基金会（IWF）的

内容规制  
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于：其一，缺乏正当程序的救济机制。被拦截的网站主体难以申诉与陈述意见，

尤其在跨国“阻止访问”场景上面临困境；其二，网络效应缺少安全阀规制。一国

热线的错误拦截操作可能因为 ISP 的自动执行机制而产生网络效应的广泛影响，

并通过国际 Inhope 共享网络而泛化。例如，IWF 因“维基百科蝎子乐队专辑封面”

过度拦截，影响到网络用户对维基百科的正常使用；其三，难以界定法律责任。

半官方机构与私营机构的日常配合混淆了彼此的法律责任，隐身在后的国家政府

监管又难以被施于国际公法上的国家责任。 

  

ICANN 强调其在逻辑层的技术性。但在 DNS 问

题上，逻辑层的技术性与内容层的政策性相联系。自 2006

年起，ICANN 制定常规性扩产顶级域名（TLDs）的政策

与程序。问题在于“有些 TLD 不应被使用”。那么，禁止的

标准是什么呢？ICANN 在国际公法中寻求答案，参考国际公法对商标的规范，

强调 TLD“必须不违背普遍接受的涉及道德与公共秩序的法律规范。这些规范依

据国际法律准则认定”，因此禁止“暴力非法行为”“歧视行为”“儿童色情行为”有

关的顶级域名注册。可见，当 ICANN 脱离逻辑层技术性，而参与内容层治理的

时候，不得不在国际法的渊源中寻求治理正当性。这也离不开政府咨询委员会

（GAC）的推动。2007 年，GAC 制定了正式的“建议”，要求授予新名称时应尊

重具有“国家，文化，地理和宗教意义”的单词周围的“敏感性”。 GAC 原则的早

期版本甚至授权单个政府以任何理由否决任何它认为令人反感的拟议 TLD。 

 既然 ICANN 与美国关系微妙，那么美国对 ICANN 的 DNS 管制采取的是什

么立场？这与前述 ICANN 与美国政府的“XXX 事件”关联，那就是美国政府不可

避免受国内政治影响而对 ICANN 施加影响，从而并不支持“XXX”作为成人网站

的顶级域名。但另一方面，应当考虑到受美国宪法第一修正案保障的“言论自由”

与第十四修正案的“正当程序”。 ICANN 的 DNS 管制，以私营机构身份进行治

理，实质上规避了“言论自由”与“正当程序”对公共权力的规制。首先，不得不承

认，ICANN 虽以私营机构存在，但其在实质上发挥着公共权力，尤其当 ICANN

介入 DNS 内容管制议题时更是如此。其次，如果将 ICANN 所谓“暴力非法行

为”“歧视行为”“儿童色情行为”的禁止领域放在美国司法系统进行“言论自由”的

ICANN 的

内容规制  
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裁判，那么在具体场景中的 TLD 可能会受法院支持获得“言论自由”庇护，但在

ICANN 程序中不可能如此。此外，如果以国际条约的方式订立，则美国国会可

能以“言论自由”为理由而未予通过。再者，ICANN 的机制也显示出当事人在正

当程序中的乏力。但是，考虑到美国政府在“XXX 事件”的取向，ICANN 的 DNS

管制可能与美国政府有暗合的默契，从而“绕开固若金汤的马奇诺防线”。这可用

来批判美国的“良善霸权”，因为美国政府借用 ICANN 渠道来规避美国宪法对“利

维坦”的限制。诚如穆勒指出，在 ICANN 中，GAC 的政府代表可以提供“建议”，

而无需正式谈判条约或未得到国家立法机关的批准。61 

 为此，德里克·巴姆鲍尔（Derek Bambauer）提出一种适用于网络治理的审查

标准，共有四个方面：其一，审查是否公开，限制的理由是否充分；其二，过滤

的内容是否保持透明；其三，过滤的范围有多大，执行的实效有多强；其四，公

民是否可参与审查标准的政策咨询。概言之，即公开、透明、精准、民主。穆勒

则指出巴姆鲍尔的第四方面实质就是公共政策议题，因此公共政策与技术是难以

割裂的，此外巴姆鲍尔是“国家中心主义”的，忽视了网络治理的多方参与。62 

 Bradshaw 与 DeNardis 也指出，DNS 管理有时被描述为“文书”或仅是“技术”

任务，但它也牵涉到许多公共政策问题，例如商标纠纷，基础设施稳定性和安全

性，资源分配以及言论自由。一种并行现象涉及政府和私人力量，出于政治和经

济目的，它们越来越多地更改或采用 DNS，这与其将互联网名称解析为数字的

核心功能有所不同。63 

4. 本篇小结 

 图 1 简要总结了各治理主体间的关系，可见，网络空间的国际治理场景中，

“谁用什么治理网络空间”面临着诸多挑战。国际治理可为网络空间中的行为创造

“道路规则”，同时为物理层的“关键基础设施”、逻辑层的“关键互联网资源”与内

容层的大数据与个人信息提供保护。就“谁来治理”的问题，“网络自由主义”与“网

络现实主义”，“多边主义”与“多方主义”存在张力，美国与 ICANN 的微妙关系，

欧盟与中国、俄罗斯等国家的“合纵连横”，以及 WSIS 孕育的 WGIG，CRIS 对

传统的解构，技术集群组织 ISOC 与跨国互联网企业的治理互动。就“用什么治

理”的问题，知识产权、安全与内容的规范视野折射出“是否用旧瓶装新酒的问题”。
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64总之，网络空间展现出“合纵连横”的意向，“春秋一霸”美国主导 ICANN，欧盟

“模棱两可”，其余诸国通过 WSIS 希望改变，在 WGIG、IGF 发酵，通过“联合国”

会盟，或以 OEWG 合纵，或以 GGE 连横。除此单边主义、多边主义张力外，多

方主义还邀请 CRIS、IGC、ISOC、MIEs 参与网络空间治理。 

 

图 1 
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各国在“何为国际网络安全治理的主导理念”这一问题上有较大冲突，因而

无法形成统一的国际规则。在国际网络安全的治理问题上，主导理念的差异所应

回归的最原始的问题依旧是“主权与人权孰高”的问题，典型体现在 “网络主

权”与“网络信息自由”治理理念之争。65除不同国家在网络治理方面的主导理

第二篇 网络安全 
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念不同，在网络安全治理的不同层面，同一国家的治理主导理念也不尽相同。 

 

 

 

 

1. 布达佩斯网络犯罪公约 

1.1 概况 

在涉及网络安全的治理网络犯罪与恐怖主义维度，国际合作是各国政府

的普遍选择。但是由于治理理念无法达成一致，传统的政府间国际合作平台——

联合国，在治理网络犯罪和网络恐怖主义上并没有做出太多的实质性贡献。网络

技术先发国家由于技术发展较为成熟，在制度创设中掌握话语权，在国际舆论引

领上也处于主导地位。因此，美欧创制的网络犯罪治理规则即为现行国际通行规

则。欧洲委员会 2001 年通过的《布达佩斯网络犯罪公约》（下称《布达佩斯公约》）

被美欧视为成熟的国际规则，也被大多数国家认为是“已有网络犯罪治理规范中

最完善、最成熟的代表”。66 

截至 2020 年 9 月，已有 65 个国家签署并批准了《布达佩斯公约》。67在未

加入该公约的国家中，也有一些国家在本国立法中吸收了公约的相关规定。由于

成员国覆盖世界多个区域《布达佩斯公约》也在全球范围形成了一定的辐射效力，

其法律框架也深刻影响了世界不同区域打击网络犯罪和网络恐怖主义的规范体

系。《布达佩斯公约》的加入条件，规定在公约第 37 条：非欧委会成员国加入公

约须由部长委员会征得缔约国的一致同意，然后在部长委员会的投票中获得 2/3 

以上多数的支持，并取得列席委员会投票的缔约国代表的一致支持，方可获邀加

入公约。68 

《布达佩斯公约》规定了四类犯罪：侵犯计算机数据和系统可信性、完整性

和可用性的犯罪，计算机相关犯罪，与内容相关的犯罪如儿童色情等，与侵犯著
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作权及相关权利有关的犯罪。69此外，由于参与《布达佩斯公约》谈判的各方未

能就种族主义和排外主义言论定罪的通用条款达成一致，该公约中并未规定言论

犯罪，而是将有关条款集成到了一个单独的 《附加议定书》之中。70从《布达佩

斯公约》和附加协定的关系来看，《附加协定》实质上是在《布达佩斯公约》规

定的网络犯罪类型之外，增加的一类网络犯罪类型。 

此外，在打击网络犯罪的组织构架上，《布达佩斯公约》建构了网络犯罪公

约委员会（T-CY）71以及网络犯罪项目办公室（C-PROC）72。网络公共委员会是公

约体系的专门负责机构，负责跟进和评估通用标准的运行。网络犯罪项目办公室

是专门的技术支持机构，通过技术的培训和升级完善公约体系的治理，主要负责

能力建设。这种组织构架与《布达佩斯公约》规定的相关规制之间形成了一种稳

定的互动关系。 

《布达佩斯公约》也涉及网络恐怖主义的规制。从公约规定的这９种罪行来

看，公约并没有直接规制网络恐怖主义。但是，从犯罪构成要件上分析，公约规

定的９种犯罪的行为要件为规制网络恐怖主义罪行提供了依据。从公约使用的

“计算机系统”和计算机数据等信息技术中立语言上可以推断，公约规定的实体

罪行适用所有的技术性犯罪。例如，在恐怖分子以网络为攻击对象，侵入、干扰

计算机网络的正常运行，引起社会恐慌的情形下，公约显然是适用的。 

1.2 《合作打击信息犯罪公约（草案）》 

达成一个全球层面具有普适性的打击网络犯罪的国际合作机制符合国际

社会的期待，这一期待日益严峻的网络犯罪挑战相匹配。在美欧主张的以“信息

自由”为主导理念的《布达佩斯网络犯罪公约》治理体系未来发展受限的背景下，

中俄等网络技术发展中国家提出了新的治理路径——以“网络主权”为主导理念，

在联合国框架下构建主体更多元、适用更广泛的国际性公约。2019 年 10 月，

俄罗斯在第 74 届联大三委提交新的“打击为犯罪目的利用信息通信技术”决议

草案，包括我国、南非、印度等在内的 40 个国家参与共提。73 俄罗斯提交联大

审议并通过了《合作打击信息犯罪公约(草案)》（下称《草案》），旨在对抗网络犯

罪《布达佩斯公约》体系，以在联合国框架下解决国际网络犯罪问题。这一网络

犯罪的全球治理体系能够较好的解决《布达佩斯公约》规制网络犯罪体系中产生
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的问题。 

首先， “网络主权”治理理念并不拒绝新的国际规则的出现。该治理理念没

有否定全球性打击网络犯罪规则创制的必要性，而是要求将联合国视为构建全球

性网络犯罪公约的主体。联合国的规则创制模式与“网络主权”理念更匹配——联

合国采取“一国一票”平均分配制度而非“加权分配制度”，意味着任何问题一旦进

入讨论议程，理论上各个参与国对被讨论议程的话语权基本一致，由此网络弱势

国家在规则创制上的话语权能够得到保障。相对而言，发达国家并未因自身实力

强硬而获得更大话语权。《草案》决议在联合国设立一个代表所有区域的、不限

成员名额的特设政府间专家委员会，并由该委员会拟定打击网络犯罪全球性公约。

这一专家委员会保障了所有国家的话语权，不再使网络犯罪的治理存在于“发达

国家俱乐部”之中。 

其次，在《草案》中俄罗斯提出的草案适用罪行范围更大。《布达佩斯公约》

适用对象是明确的网络犯罪,而俄罗斯草案的适用对象是信息犯罪和其他违法行

为,后者的适用范围更具有拓展性和解释空间。《草案》规定了针对网络空间的 14

种主要罪行，将此前《布达佩斯公约》未曾纳入的网络钓鱼、发送垃圾邮件、违

反国内数据保护规范罪行以及通过网络实施的违反国际法的罪行等全部纳入公

规制射程，这使《草案》更加适应当前以“传统犯罪的网络化”为主要特色的罪行

发展趋势。 

1.3 问题 

《布达佩斯公约》虽然是当前最具影响力的国际网络犯罪治理机制，但是

从主体范围、犯罪类型、加入条件等方面来看，其不可能发展为全球化的网络犯

罪治理标准。 

首先，《布达佩斯公约》是由欧委会区域性治理发展出来的一种国际合作治

理模式，其参与起草和制定的主体都不具代表性——仅有 26 个欧洲委员会成员

国及 4 个观察员国参与其中。而对于网络后发国家而言，他们在同一领域内的利

益需求与美欧迥异，接受美欧的治理理念与既定规则必然意味着将处于被动与不

利地位，因此《布达佩斯公约》不易被认同和接受为全球标准。  

其次，公约中对网络犯罪的类型界定完全以美欧等发达国家的价值取向和关
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注重点为主，不具有全球拓展性。《布达佩斯公约》主要规制技术性网络犯罪，

即以网络为犯罪对象的犯罪。这些都是网络技术较为发达的国家关注的犯罪罪行，

规制这些罪行是因为网络技术犯罪会对经济安全造成威胁，打击犯罪的目的也在

于保障私营企业获利、促进数字经济的繁荣发展。此外，《布达佩斯公约》规定

的网络儿童色情和侵犯著作权及相关权利有关的犯罪也与跨国媒体、跨国公司以

及流行文化产品等经济领域的利益切实相关。《布达佩斯公约》并未将发展中国

家所关注的网络犯罪问题——如对破坏国家安全和稳定的信息内容的监管和处

理纳入其中。与此相反，发展中国家更重视“网络主权”，强调网络犯罪信息内容

对国家和社会的危害，经济危害相对居于次要地位。相应地，发展中国家关注的

国际网络犯罪集中在“传统犯罪网络化”问题上，这种网络犯罪的治理更需要在国

家政府的主导下完成。一言以蔽之，在发展中国家的观念里，打击网络犯罪与网

络恐怖主义的主要目的是为了维护国家主权、保障国家政治安全以及维持社会的

稳定。正是因为网络技术发达国家和网络技术发展中国家治理理念的不同，网络

技术发达国家就会以“信息自由”之名否认“网络主权”的正当性，在打击网络犯罪

和恐怖主义过程中，与“信息自由”理念契合的《布达佩斯网络犯罪公约》不易被

网络技术发展中的国家认同和接受，从而使该公约成为全球标准。 

最后，非欧洲委员会成员的国家加入《布达佩斯公约》的条件过于繁琐和严

苛。“获得缔约国全体一致同意”这一要求对于网络发展后发国家过于严苛，并不

容易得到满足，因此《公约》缔约国的数量增加极为缓慢。欧委会也曾就简化加

入程序提出相关方案。但该方案虽然取消了取得缔约国一致同意的要求，却又增

加了公约委员会的审议或犯罪问题委员会审议的环节，仍然没有解决非欧洲委员

会成员国家加入条件严苛和程序繁琐的根本问题。由此，《布达佩斯公约》不易

被网络技术发展中国家认同和接受，从而使该公约成为全球标准。 

2. 数据跨境流动 

与网络犯罪和网络恐怖主义相似，在数据跨境流动的治理问题上，当前

的治理理念依旧停留在美欧等网络发达国家提倡的“信息自由”之上。由于对数

据的保护更加偏于商业价值，因此欧美等国支持数据的跨境流动。也正是由于这

个原因，当前数据跨境流动的规制主要集中在国际贸易领域之中。但是对于网络
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技术后发国家来说，数字贸易并不发达，对网络信息的关注更集中在信息主权与

信息安全的层面。因此，网络技术后发国家更加积极的限制数据的跨境流动，以

便将数据控制在更容易行使管辖权的国内地区。近些年来，欧美等国也对数据的

跨境流动进行了一定的制约，但是其限制并非建立在数据主权之上，主张对数据

的属地管辖权，而是建立在所谓的人权之上，强调公民的隐私权保障，其根本目

的还是为了促进数据更好地跨境流动。 

2.1 现存治理模式 

内容层面的网络安全问题主要集中在数据跨境流动上。最初，数据跨境流

动问题受到重视仅因其商业价值。世界贸易组织（WTO）在过去近 30 年里成长

为全球最具影响力的国际组织之一，其基本功能就包含了国际贸易规则的创制和

实施。WTO 作为全球唯一有权处理国家间贸易规则的国际组织，其规则体系对

于支持全球数字贸易具有重要作用。主要体现在两个方面： 

第一，《服务贸易总协定》（General Agreement on Trade in Services，下称GATS）

通过“技术中立原则”扩展到数据贸易领域后，数据流动与数据本地化的选择将受

到影响。GATS 项下的《具体承诺表》中规定，原则上 WTO 成员国的数据是应

当开放跨境流动的，但同时该项也规定了宽泛的安全例外条款，为数据本地主义

提供了可能性。 

GATS 将“服务贸易”界定为通过跨境提供、境外消费、商业存在和自然人存

在四种方式提供服务。74由于 WTO 成员国在技术中立原则上达成普遍共识，一

般认为，如果成员未明确表示排除适用，则 GATS 的相关规则也同样适用于通过

网络进行的跨境服务。跨境服务往往需要客户和企业数据的跨境流动，这意味着

WTO 规则在一定程度上准许了数据的跨境流动。 

与此同时，GATS 中也设置了安全例外条款，允许成员基于维护自身安全目

的获得数据跨境流动义务免除，即在一定程度上准许了数据本地化。75数据本地

化措施是否违背国民待遇原则取决于成员方的具体承诺。GATS 第 14 条之 2a 款

规定：“本协定不得解释为要求任何缔约方提供其公开后会违背其基本安全利益

的任何资料”。此外，GATT1994 第 21 条也明确规定了安全例外，其中 a 款规定

更是直接关系跨境数据流动问题。GATT 第 21 条 a 款规定：“本协定不得解释为
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要求任何缔约方提供其根据国家基本安全利益认为不能公布的资料”。这一条款

给予了成员根据自身根本利益限制或禁止数据跨境流动的自由裁量权。当成员因

数据本地化措施出现争议时，WTO 专家组/上诉机构首先应对该措施涉及的贸易

类型进行界定，以确定应适用 GATT 规则或 GATS 规则。虽然对成员国的数据本

地化措施通常需要经过必要性检查，但是在解决跨境数据流动问题上难以判断数

据本地化措施是否符合比例原则。76 

第二，在 WTO 项下开展诸边谈判，制定各个成员方之间的数据流动规则。

WTO 成员于 2019 年 1 月发起“电子商务诸边谈判”，旨在制订电子商务/数字贸

易领域的国际规则，以适应经济的全球化和数字化发展。目前数字贸易在 WTO

项下展开主要是依靠此种机制，即成员国之间的区域贸易协定。根据 WTO 的相

关规则，区域贸易协定可以成为最惠国待遇的例外。也就是说不同的成员方可以

按照各自的立场，确定数据流动的基本原则。77 

WTO 旨在促进数字贸易发展，也在规则上支持数据的跨境流动。但是，GATS

也从根本上确认了隐私的重要性，并将其作为一项基本政策目标在各成员之间达

成共识。由此，在 GATS 框架下，跨境数据流动面临法律上的双重规制：一是跨

境数据自由流动并非原则，而是具体承诺，需要专家组个案认定。GATS 第 14 条

保障的核心内容是成员在数据和隐私保护方面享有施加措施以便达到保护机密

性和安全性目的的权利，而并不保证所有成员都在数据和隐私保护方面采用统一

和相同标准的具体承诺。二是任何涉及数据隐私的法律和法规均可能限制跨境数

据的自由流动。但是这种限制也应当有一定的限度。根据 GATS 第 6 条第 5 款的

规定，对于已经对数据服务作出承诺的成员方，是不能再通过国内法规减损其所

作承诺的，除非这种国内法是在实施“国际标准”，否则认为这种减损是违反承诺

义务的。 

由于WTO规制对于数据跨境流动的规制需要根据各国的具体承诺进行个案

判断，因此在客观上并没有建立起一个统一的国际数据跨境流动规则。因此，现

阶段数据跨境流动规则主要是以双边协定和国内立法的模式进行的。由于网络技

术发达国家与网络技术后发国家在治理主导思想上相差较大，目前国际上关于跨

境数据流通的规制存在以下三种主要模式。 
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俄罗斯要求数据的存储与处理均在国内进行，强烈

排斥数据的跨境自由流动。采取与此相类似规制模式的

国家还有马来西亚、巴西及印度等。 

俄罗斯于 2014 年 5 月和 2014 年 7 月先后进行了两次立法修改。78通过这两

次修改，可以看出俄罗斯对数据跨境流动的态度:(1) 公民个人信息应存储于俄罗

斯境内;(2) 处理公民个人信息应在俄罗斯境内进行;(3) 数据相关主体应积极配

合国家监管工作。79 

俄罗斯在网络安全治理问题上一直坚持“网络主权”保障理念，其所倡导的数

据本地化规制路径通过严控数据流动，试图将侵犯数据安全和威胁国家网络主权

的风险扼杀在摇篮里。数据本地化的根本目的在于对数据所承载的安全和价值进

行直接控制以实现强化国家网络主权战略。对于正在快速发展的新兴国家来说，

在面临相对较高的网络风险和相对较弱的国内信息技术产业竞争力条件下，优先

保障发展和安全是首要目标。 

 

美国规制路径是在保证跨境数据自由流动的基

础上，由数据控制者或数据处理者以合法、合理的方

式对数据的安全性负责，否则将被数据监管机构问责。 

与欧盟自上而下统一立法的事前预防模式不同，美国行业默认数据控制者或

者处理者在商业活动中应自觉遵守相关规则，仅在事后对违法行为进行惩罚。因

此，该规制方式能够最低限度地避免跨境数据滞留，同时也降低了行政机关的监

管压力。美国规制路径一方面强调企业对相关规则的遵守，另一方面又对违规企

业进行事后问责。该规范体系的建构旨在为数字经济产业创设最低标准，让跨境

数据流动的限制机制回归市场。  

可见，在美国看来，数据跨境流动完全是一个商业问题，仅依靠市场可以规

制，监管问题也仅仅依靠行业自律和行业协会。亚洲太平洋经济合作组织(APEC)

在制定数据跨境流动规则时，处处体现着促进自由流动的思想，这显然是美国起

主导作用的结果，也是美国推广自身模式最重要的一次实践。 

APEC《跨境隐私规则体系》( Cross Border Privacy Ｒules system，CBPRs) 

俄罗斯： 

数据本地化  

 

 
 

美国：数据自

由跨境流动  
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是“规范 APEC 成员经济体企业个人信息跨境传输活动的、自愿的多边数据隐私

保护计划”。80CBPR 由隐私执法机构、问责代理机构和企业三方共同参与。问责

代理机构（Accountability Agent）的性质是一个行业自律组织，监督企业达到

上述组织机构标准，对认证企业的行为进行监督和处罚；违规企业所在国的隐私

执法机构对违规企业进行法律制裁。81符合 APEC 隐私框架提出的 9项个人信息保

护原则、50条具体要求的企业将获得认证，并可以在亚太地区收集、传输和利用

信息资源。 

CBPRs 体系下问责制运行的流程是：企业自评是否可以达到标准，如果自认

不能，则修改自身的隐私政策；修改后提交问责代理机构审查，审查通过后获得

CBPRs 认可的隐私保护信赖标章。CBPRs 体系内的公司经认证获得信赖标章后即

被认为在隐私保护领域是值得信赖的企业，企业之间的个人数据可以在得到充分

保护的基础上自由流通，不受成员方经济体国内法的限制。82但是，如果违反

CBPRs相关安全保障条款或承诺，则该企业要受各国隐私执法机构问责处罚。 

CBPRs 体系下设各国隐私执法机构，这些机构具有执法权力。那么执法权的

权力来源以及依据是什么呢？是缔约国国内法对于隐私权的保护。但是涉及国内

法问题就必然会出现管辖权冲突，为了解决这个问题，CBPRs设置了准入的一个

门槛——缔约国必须加入 APEC 跨境隐私执行合作安排（cross-border privacy 

enforcement arrangement，CPEA），以协调数据流通领域的执法合作。 

 

欧盟规制路径采用双重标准：对于欧盟成员国，

禁止以数据保护为由阻碍跨境数据的自由流动; 而

对于其他第三国，则需以欧盟事先审查确认第三国

可以充分保护其数据安全，并认可其资质为前提。83 

欧盟成员国在向第三国转移个人数据时需要第三国达到充分保护水平。

GDPR 规定，在评估保护水平是否充分时，应特别考虑到下列因素：（1）法治、

尊重人权和基本自由、一般和部门性相关立法。它包括关于公共安全、国防、国

家安全和刑法以及公共当局获取个人数据的立法，以及关于此类立法、数据保护

规则、专业规则和安全措施的实施规定，如将个人数据传输到第三国或国际组织

所遵循的规则、判例法以及有效和可执行的数据主体权利和保障数据主体权利的

欧盟：附条件的

数据跨境流动  
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有效行政和司法补救；（2）存在独立监督机构并有效运作，负责确保数据保护规

则的强制执行。包括充分的执法权，以协助数据主体行使其权利并向其提供建议、

意见，并与成员国的监管当局合作；（3）已加入的国际承诺，或具有法律约束力

的公约、文书以及因参与多边或区域体系而产生的其他义务，特别是在个人数据

保护方面。84 

此外，为了事先确保数据的隐私安全，欧盟对“特殊数据”进行细化分类，并

按种类确定安全保障标准。根据 GDPR 第 9 条的规定，个人最为隐私、最不愿被

人得知的数据（如，个人的健康数据、性取向、生理需求等），不论目的和用途，

都受到最严格的安全保护。个人基因数据、生物特征数据在不用于对人的识别的

情况下可以适当降低安全保护标准。哲学、政治、宗教相关的个人数据保护强度

更弱，仅要求不得泄露。 

强化数据控制者的责任体现了对事前防范的强调。GDPR 规定了数据控制者

应当承担的义务。（1）报告数据泄露义务。GDPR 第 33 条规定，当发生数据泄

露时，数据控制者应当及时向数据监管机构报告数据泄露。GDPR 第 34 条规定，

当个人数据泄露可能对自然人的权利和自由产生较高的风险时，数据控制者应当

将数据泄露事故及时告知数据主体。（2）数据保护影响评估和事先咨询义务。

GDPR 第 35 条规定，当数据处理由于运用了新技术等可能会对数据主体的权利

和自由造成较大风险时，数据控制者在进行数据处理前应当评估处理行为对个人

数据保护的影响。GDPR 第 36 条规定，当数据控制者进行评估之后表明数据控

制者无力减少该风险，数据控制者应当在数据处理前向监管机构咨询。 

2.2 现存治理模式存在的问题 

利用国际贸易规则规制数据跨境流动存在着天然的不足。国际贸易规则仅

适用于数字贸易领域的数据化境流动，对数据跨境流动的风险防范不足。数据的

跨境流动主要涉及到以下风险：第一，数据隐私风险。个人数据被恶意利用和买

卖，将对个人隐私、财产甚至人身安全造成严重威胁。第二，数据安全风险。数

据被泄露、监听和盗取，不仅数据主体权利无法得到保护，企业商业机密、知识

产权等也会被侵犯，整个国家的数字产业竞争力也将受到威胁。第三，国家基础

数据安全风险。关于国家基础设施的敏感数据涉及国家安全，一旦泄露或被窃取，
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将带来严重的不可控风险。作为一个经济组织，WTO 对跨境数据流动的规制局

限于对个人数据和个人隐私的保护，没有重视数据流动过程中涉及到的其他风险。 

信息本地化模式则仅关注了数据安全风险，忽视了数据在数字贸易领域的

巨大经济价值。要求信息本土化这一做法过于绝对，存在很大的缺陷。首先，数

字贸易和数字经济发展需要数据流动，数据绝对的本地化会造成经济与贸易的停

滞。同时，严苛的数据本地化要求有可能会引起国外对等性保护主义，即，一国

企业走出去很有可能受到其他国家的同等限制。其次，数字安全在国内范围无法

保障。数据本地化会使国家掌握所有公民的所有信息，甚至沦为国内政府监视公

民行为的借口。85最后，数据本地化所采取的措施需要经过合目的性和必要性的

论证，但是由于论证的科学性和认可程度存疑，因此采取何种本地化措施成为了

数据本地化实施中的又一大阻碍。 

美国的事后问责制也存在明显缺陷：第一，一旦造成损害，结果不可逆转。

由于不存在任何事前限制，数据完全自由流通一旦出现问题，庞大流量造成的损

失无法估量。第二，要求企业自我监管和自我审查，由此带来的成本让大量中小

企业无法承受。此外，涉及到信息跨境流动的企业自律水平也参差不齐，行业监

管也很难达到较为理想的效果。第三，事后监管无法使数据恢复原状，处罚仅仅

体现在货币金额上。且美国不同于欧洲，对企业侵害公民隐私权的处罚力度较低，

对大型企业威慑力十分有限。 

欧盟的问题在于，赋予第三国数据跨境流通资质的考察充分性保护认证

报告，基本上只遵循形式审查原则，而对于各个国家的实施效果并未给予足够关

注。而且，审查程序冗杂，形式审查时标准过高，客观上阻碍了数据的跨境流动，

与欧盟本身网络自由的主导治理理念相悖。 

3. 域名地址资源分配 

在尤查·本克勒提出的网络空间系统分层理论中，逻辑层指控制和维持

硬件运转的软件和协议所在的层级。逻辑层将散布在全球各地、数以亿万计的物

理基础设施通过各种通信标准和协议连接，形成了真正“互联、互通”的网络。

其中，域名系统（Domain Name System，简称 DNS）是构筑域名、IP 地址的相互
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映射与互联网信息查询互通的基础系统。故而在逻辑层，全球网络治理的聚焦点

与争论点落足于域名分配系统的控制权争夺上。引而言之，DNS的安全治理与其

控制权争夺密不可分。为保障互联网的正常运行，域名安全在网络安全问题中是

“牵一发而动全身”的机要议题。为弥补 DNS 协议自身的脆弱性、抵抗层出不穷

的 DNS攻击，部署域名安全保障体系是全球网络治理的重要任务。  

3.1 概况 

ICANN 是目前域名分配的治理主体，其运营模式为“多利益相关模式”

(Multi-stakeholders)。“多利益相关模式”早在 1997年就出现于由美国政府发

表的“有关互联网名称和地址管理”的白皮书中，该文件对 1998 年 ICANN 的成

立影响颇深。尽管如此，ICANN仍长期被看作是美国在全球域名治理上的单边控

制之工具。虽名为非营利私有组织，但 ICANN 下属负责操持 DNS 系统的 IANA 曾

长期受美国商务部下属的国家电讯局（NTIA）的技术监管。控制“.com”和“.net”

域名的管理者 VeriSign 公司也与美国商务部有合约关系，受其指令。86 美国政

府的单边垄断既不符合互联网群体对去主权化自治的期待，也不符合各国对网络

主权的期待，长期受到来自各界的呼吁改革的压力。87 对 ICANN改革模式的争论

依然体现出网络安全治理与传统政府事务治理方式的二分，即“多方主义”与“多

边主义”的对立。两种治理方式分别对应了两种 ICANN改革的方案，即强调国家

间联合治理的“联合国模式”，与“多方利益相关方模式”，或称“公司模式”。88 

其争议重点在于参与治理的主体与政府的角色。中国、俄罗斯和许多中东国家倾

向于“联合国模式”，支持政府在网络空间治理中发挥更明显的功用；而美国、

欧洲、日本等国家政府支持“多方利益相关模式”，强调政府、民间社会、商业

力量和学术界的平等参与。 

联合国模式的基本诉求是在 ICANN 之外，重新打造一个政府间域名治理机

构，由各国联合治理。联合国模式的重点是将治理主体限制在国家政府层面，要

求各成员国都享有一票表决权。一些国家也提倡将 ICANN 的职能转移到现存的、

可以实现这一目标的国际组织下辖机构中，如国际电信联盟（ITU）。ITU主要负

责协调无线电频谱的全球共用，不仅是世界上最古老的政府间组织，且自成立以

来一直以“政府间公私伙伴关系组织”的形式制定全球标准、改善发展中国家电
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信基础设施建设。89 2005 年，欧盟在突尼斯“信息社会世界峰会”上首次提出

将域名管制权转移到联合国的国际电信联盟所领导的“互联网工作组”（Working 

Group on Internet Governance，WGIG）。90 然而，这仅是欧盟试图打破美国域

名控制垄断的尝试之一，其后期对“联合国模式”的态度较为暧昧。目前支持在

国际电信联盟职能中囊括域名分配权与管理权的，主要是发展中国家、新兴经济

体等网络技术后发国家。2011 年 9 月，印度、巴西和南非联合建议将 ICANN 纳

入国际电联下管理。同年，上海合作组织向第 66 届联合国大会提交“信息安全

国际行为准则”，旨在推动以各国政府为主体的多边主义互联网治理规则的制定。

91  2012 年的国际电信世界大会 (World Conference on International 

Telecommunications, WCIT-12)修订了 1988 年的《国际电信条约》，采纳了俄罗

斯、中国、沙特阿拉伯等国的提案，增大了 ITU 在网络空间治理方面的法律权重。

然而，美国和大多数欧洲国家拒绝签署修订后的条约，旗帜鲜明地反对多边机制

的扩张。92 2014年的国际电联全权代表大会（ITU Plenipotentiary Conference 

2014）上，各国撤回了多边主义扩张提案，转而妥协于吸纳更多利益相关方参与

决策。93 这证明了在美国依然保持着域名治理中的强大优势、并且坚持 ICANN现

有治理框架的现状下，通过修订更改现存的代表全球共识的条约向国际政府间多

边组织让渡部分网络管理权力，尚且难以成功；实现网络治理更大范围的“联合

国模式”，更是道阻且长。 

与之相对，摒却国际各界的实际观感，“多方利益相关主义”则一直是 ICANN

所宣称的、贯穿始终的原则。吸纳鼓励更多元的利益相关方参与到域名管理的决

策中，符合 ICANN成立之初的价值导向。ICANN 进一步拥抱多方利益相关制度的

转型是自然的、且已经发生的。这一点与域名管理系统本身处于互联网“逻辑层”，

强调技术主导与“去主权化”是密不可分的。在互联网发展早期，域名管理系统

便由技术社群所统领的 IANA所管理，在技术社群痛失 Jon Postel 后，美国政府

才主导了管理权的私有化，将 IANA 归入加州的私有非盈利公司 ICANN 下。但私

有化后，美国商务部却对互联网域名长期保有行政监管权，ICANN 下 IANA 的域

名管控权是由商务部“授权”的。这被看成是政府“通过行政干预对全球互联网

基础资源实施幕后操控”的明证之一。94 2014 年，美国商务部宣布将互联网域

名管理权（stewardship）让渡给 ICANN。2016 年正式签署文件，ICANN 自此作为
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IANA 的唯一成员，拥有对 DNS 的全部监管权限。从移交时间上看，此举是为了

平复在“棱镜门”事件后美国政府无法再忽视的国际压力：将行政管理权让渡给

一个奉行“多方利益相关主义”的非盈利性组织，无疑让重视网络国家主权的国

家失去了一个批评“单边垄断”的有力论点。这次让渡对“多方利益相关主义”

的进一步强调也体现在美国商务部下辖的国家电讯局（NTIA）在让渡声明中。NTIA

提出了管理权转移四大原则：1.支持和增强多方利益相关主义模型；2.维持网络

DNS 系统的安全性、稳定性和强韧性；3.满足 IANA 服务的全球消费者和合作伙

伴的需求与期待；4.维持网络的开放性。95 根据让渡的目的和原则，监管职能自

然应该交予“多方利益相关者”。96 

在 IANA 管理权让渡的同时，ICANN 启动了一个“多方利益相关者”参与

决策的正式机制，称为“赋权社群”（Empowered Community）。“赋权社群”的成

立被看作 ICANN“迈向真正的多利益相关方治理模式的里程碑”。97赋权社群

（Empowered Community）是根据美国加州法律设定的非盈利联合体，具体由五

个组织构成：地址支持组织(ASO)、国家代码域名支持组织(ccNSO)、通用名称支

持组织(GNSO)、一般会员咨询委员会(ALAC)和政府咨询委员会(GAC)。98 概括

来说，赋权组织可以通过一套自下而上的流程（escalation process）与 ICANN 董

事会讨论解决方案，对董事会的“作为”与“不作为”表达担忧。99  具体来说，

通过赋权组织，多利益相关方对 ICANN 的控制体现在三个方面：实质控制、日

常治理、与问责监督。100 在实质控制方面，剔除了美国商务部的参与，ICANN

成为 IANA 的唯一成员，这意味着 IANA 对域名分配系统的管理权来源于赋权社

群的授权，这也是让渡事件的关键改变；在日常治理方面，赋权社群拥有包括对

ICANN 董事会进行任命与移除（除总裁外）、拒绝《标准章程》的修订内容、拒

接接受 ICANN 运营和战略规划等权力；在问责监督方面，赋权社群有权要求董

事会复审复议、启动调解或独立审核流程。101 

3.2 问题  

美国对“多利益相关方”模式的推崇无外乎两点考

量：一是域名管理权一旦移交给政府间国际组织，满足“联

合国模式”的一国一票的诉求，美国必须面临国际协作问题。

多利益相

关方模式 
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而美国所代表的信息发达国家与信息发展中国家在网络空间属性是“全球公域”

还是“主权领域”的问题上发生了严重分歧，很难达到共识102。二是“多利益相

关方”模式可以放大美国互联网产业优势。 

针对 2014 年的 IANA 主权让渡，NTIA 曾一再强调美国商务部一直以来仅对

DNS管控行使“行政监督权”，这一权力的转移将带来的改变是微小的。这种说法

固然出于美国政府强调 ICANN的私营性与其运营独立公正性的主观意图，实际上

在与其意图相反的层面上，ICANN的“多方利益相关模式”的确颇具讽刺意味体

现了改革前后一致性：ICANN固然通过“赋权社群”确立了更完善的各利益相关

方参与决策与监管的机制，但其强调的“多方利益相关模式”，毋宁说是围绕美

国国家整体利益的“多方利益相关模式”。 

虽然每个赋权社群的成员理论上都是决策者，不同赋权社群的参与者在重要

事项上的决策权却有显著不同。在董事会提名上，代表互联网域名注册机构、互

联网服务提供商等的通用名称支持组织和代表一般网络用户的一般会员咨询会

拥有比余下社群更多的提名席位；而政府咨询委员会（GAC）却不被赋予提名权。

这无疑体现了对互联网行业权利的放大、对各国政府权力的限制。103 除此之外，

ICANN 对 GAC 的限制还体现在两方面。第一，ICANN 董事会仅承诺会将 GAC 的意

见纳入考量，但没有义务贯彻实施（ICANN 2016，Section 12.2）；第二，2016

年 ICANN 改革的同时，其章程规定，GAC在公共政策方面的提议必须达到“无一

反对”、“全体认同”的共识才可通过（ICANN 2016，Section 12.2）。104 然而在

实际决策中，各国政府代表的分歧，很难达到全体认同，ICANN的这一规定实际

上高度限制了 GAC 的功用。105 总结来说，同为赋权社群，ICANN 明显偏向保障

互联网行业利益，着力于削弱政府方的决策参与，这明显有悖于其平等接纳各方

意见的宣称。这种体制下美国对 ICANN机制的影响力并未减弱。作为互联网发展

的起源地，私人部门与商业力量正是美国强大信息产业的主力军。但从技术话语

权与商业影响上来说，发展中国家属于技术后发方，与美国、日本等技术先发方

的差距短时间内无法弥补。通过“多方利益相关制度”，美国既有组织法作为其

运营合理性的背书，又维持了信息技术资源上其旧有的优势，进一步扩大了其与

发展中国家在网络治理话语权上的差距。 
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支持“联合国模式”的大多为发展中国家。他们倾

向于将互联网治理与国家和国际安全与经济发展相联系，将

其与信息安全和信息环境等议题结合在一起。互联网及信息

通信技术（ICT）对全球经济的重要性以及战略价值日益突显，把互联网治理置

于国际机构保护之下的想法也日益得到重视。但“多方利益攸关者”模式的支持

者们认为一旦将互联网国际治理转入联合国掌中，互联网的开放性和免许可

（permission-free）的商业自由度将不可避免地受到侵蚀，互联网一直以来的

创新性将受重创。联合国自身的集中化、官僚主义、与决策机制带来的话语权偏

移使拥护 ICANN非政府、非营利性质的互联网社群感到恐慌。 

目前联合国模式在全球网络空间治理上面临着如下三个困境。其一，在保证

多利益相关方群体的治理模式下，IGF等联合国空间治理机制强调会议的开放与

宽松，为了尊重多方观点，避免涉及敏感议题。这导致了 IGF等论坛往往只能输

出仅能作为建议的文件，而非指导性的、有具体规划的实施方案。而即使协议通

过，由于非政府组织的利益相关方的缺席，计划缺乏落实的必要工具，无法实施。

106 

其二，负责网络空间治理的联合国部门中，非政府行为体多利益相关方不具

备投票权，也就是在治理机制的正式文件的决策过程中是缺位的。如前所述，这

样通过的文件无法得到非政府组织利益相关方的认可，也就阻碍了文件的落实。

一些联合国采取“专家组”的形式负责相关治理议题，但其决议过程不透明，成

了易受大国博弈影响的“烟雾缭绕的后室”，无法反应多方利益的平衡。负责网

络空间治理的联合国部门与 ICANN 的多利益相关方制度中政府与非政府方的缺

位，是机制代表性不足的一体两面，都无法达到全球互联网共治的诉求。 

其三，网络技术先发国家与后发国家利益矛盾尖锐。正如在 ICANN 多利益相

关方制度下，不同背景的多元利益方的内部博弈，使得达成共识尤为艰难。联合

国成员内部发达国家与发展中国家对于国际制度规范的诉求是相矛盾的。美国作

为占优者寻求如欧盟、日本等技术先发国以互联网行业间的“连横”方式进行守

成；而发展中国家希求“发展空间”和“补偿”，寻找盟友政府以“合纵”方式

试图打破技术垄断。两种求变方式存在根本性冲突。 

联合国模

式的问题 
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DNS系统的安全是互联网正常运营的前提。DNS的

主要功用是把域名解析，即把域名转换为 IP。电脑、手机

等终端发送域名请求（如 baidu.com）之后，DNS 服务器

将其转换为对应的 IP（如 39.156.66.18），与该 IP 建立

通信，并向用户展示交互网页数据。在家中、咖啡馆、企业的 DNS服务器和一些

公用 DNS，依据其工作方式称为“递归 DNS”（或本地 DNS，LDNS）。LDNS 对于第

一次接收到的域名查询并没有直接的对应 IP信息，这时候就会询问“权威 DNS”，

即掌握一定范围内对应 IP 信息的服务器。权威域名体系的构造呈“反向树形结

构” 107，顶层为根域名，其下为顶级域名，顶级域下又进一步注册二级、二级以

下的域名。域名由各层级名称中间由“.”串连而成。域名的层级树形构成一个

域名空间，而储存域名的数据结构叫做资源记录（resource record，RR）。当接

到本地 DNS的域名查询请求后，根域名区（zone）负责返回处在第二层的顶级域

名，顶级域名区负责返回第三层域名。域名查询会在层级服务器上不断递归，直

到达到存有与域名相对应的 IP地址的域名区，最后返回 IP地址。 

域名安全是互联网治理领域的焦点，在域名安全保障的技术标准制定上，存

在政治、经纪、法律等纠纷。作为互联网早期协议，DNS系统在设计时却缺乏信

息保护和认证安全机制，是“建立在互信模型基础之上的开放体系结构”。108 在

实际运用过程中，DNS 系统在多个环节都有具有脆弱性。随着互联网产业的蓬勃

发展，针对 DNS 的蓄意攻击手段层出不穷，根据互联网工程任务组 IETF 规定的

RFC 3833，DNS系统的安全威胁可以分为三方面：一是服务器与解析器之间的安

全通信威胁；二是利用已有服务构造拒绝服务攻击(DoS/DDoS)；三是利用软件实

现上存在的漏洞或者错误控制提升权限，控制 DNS 服务器。109 具体攻击形式

有：DDoS、缓存污染、链路劫持、流量窃听、偷窃用户隐私信息等。110 其中，

DNS域名缓存污染（又称 DNS投毒）仍是主要的攻击方式。 

DNS 域名缓存污染主要利用了用户数据保护协议 User Datagram Protocol

（UDP）的传输方式与本地服务器（LDNS）的 IP信息缓存（cache）机制。UDP的

重要特点是“无连接、不可靠”。UDP 模式下用于通信的 IP 报头包含申请查询

终端的 IP、DNS 数据报文、与应由权威 DNS 回应的响应包 IP。由于无连接，攻

域名安全与

DESSEC 部

署现状 
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击者可以伪造成权威 DNS 的 IP，并掉包其中的 DNS 数据报文，将用户的域名申

请转到一个错误的网页，这就是 DNS攻击。攻击者一般会迅速发出多个伪造响应

包，让 LDNS接受其中一个。一旦成功，UDP 协议会自动终止通信，迟来的真正响

应包无法传输到 LDNS 上。本地 DNS 服务器（LDNS）是有“缓存”（cache）的，

它会将已经查过的 IP信息储存下来。LDNS 下一次接收到同样的域名查询，就会

直接从缓存给出答案，只要不过期，就不会再到互联网上进行递归查询。这就意

味着一旦攻击者在第一次查询将正确的 IP 掉包，以后每次查询都将引向错误的

网址，这就是 DNS缓存污染。 

针对 DNS 污染，目前最有保障性的机制是由 IETF 开发的域名系统安全扩展

（domain name system security extension, DNSSEC）。DESSEC在原有的 DNS

协议之上“扩展”的部分，是通过公钥基础设施（public key infrastructure, 

PKI）在其之上添加了域名注册人的数字签名(digital signature)的功能，以此

来提供权限认证、验证数据完整性。111 “注册人”是指有权控制域名相关信息

(即，名称转换为地址的映射以及其他数据)的个人或组织。DNSSEC 准许注册人

对他们存放在 DNS 中的信息进行数字签名，这样一来，客户端(例如， Web浏

览器)就能够验证所接收的内容与发送前进行数字签名时是否一致、是否遭到了

恶意篡改。112在 DNSSEC 的实际运行中，每个服务器区需要双重密钥 113：对 DNS

资源子路本身进行签名的“签名密钥”（ZSK），和对包含 ZSK 密钥的资源记录进

行签名的“密钥签名密钥”（KSK）。而每一个域通过 RSA/SHA-1密码算法为下级

域产生一个公钥/私钥对。下发私钥、密码互相核对的过程称为安全授权。114 DNS

的层级结构使得“根区”的 KSK 公钥成为了最顶端的、所有区的信任锚（trust 

anchor）。 

如今 DNSSEC 作为保障域名体系安全的技术在国际上获得了越来越广泛的认

可和应用，但从部署率、认证率上来说仍不乐观。2010 年，ICANN 针对 DNS 的

顶层(即“根”)实施 DNSSEC 签名。2014年 ICAAN的报告称，根区域超过 50%的

顶级域名均已部署了 DNSSEC。然而，在 2020 年的报告中，ICANN承认，“2010年

根区签名十年后的今天，DESSEC的部署仍然滞后”115。2018年和 2019 年发生的

一系列国际 DNS劫持事件116，导致美国网络安全和基础设施安全局 (US- CERT) 

首次发布紧急指令，敦促 ICANN再次呼吁所有 DNS利益相关方全面部署 DNSSEC。
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117 但推进 DNSSEC 全面部署面临着双重困难：技术挑战与政治风险。 

在技术层面上，DNSSEC部署在技术上仅能较为有效地防止域名污染的问题，

仍存在至少为五点技术限制。其一，DNSSEC 会降低域名/IP互通的响应效率。密

钥认证系统使得每一步 DNS 查询/应答中报文所包括的密钥长度层级增长，会占

用大量的网络带宽资源，不仅会使得日常查询/返还的时间变长，更会使 DNSSEC

更容易受到放大攻击的威胁；其二，DESSEC 不能保证密钥的传输通信安全，即无

法保证密钥不会泄露。其三，DNSSEC的部署对 CPU、DNS服务器配置及管理系统

的性能都有更高要求。换言之，DNSSEC 提高了部署运营成本；其四，DNSSEC 可

以做到“验伪”，但无法解决隐私泄露问题，需要额外的加密技术。更高的加密

技术要求又进一步提高了技术门槛和运营成本。总之，DNSSEC的部署对于 DNS服

务器持有组织、所在国家都存在天然的加入门槛。这引出了 DNSSEC 的第五个技

术挑战，即渐进式部署的缺陷。由于各地区与各利益相关方的技术资源差距，

DNSSEC无法在短时间内在全球范围内完成部署，只能采用渐进式部署。但 DNSSEC

的核心，即认证人签名，并不适合渐进式部署。要从认证体系中获益，必须确保

负责“发布”的注册人和负责“查询”的解析方双方都进行了 DNSSEC 部署。否

则未部署的一方无法解析数字签名，而部署的一方也无从验证信息的真伪。换言

之，DNSSEC 无法与传统 DNS 系统兼容。这对不同域之间的互操作与信息引用造

成了巨大挑战。118由目前的进度来看，DNS 与 DNSSEC 并用的时期仍会延续。有

学者认为，率先部署 DNSSEC 的区，为真正受益于信任链，会形成一个个“安全

孤岛” 119。DNSSEC部署区或是选择为了隔绝错误信息，将来自大量未部署 DNSSEC

地区的信息隔绝在外；或是只能承受与未签名区互通信息时混入错误信息的风险。 

在政治层面上，DNSSEC 的部署带来的最显著风险便是在其体制下根区密钥

管理权所代表的政治势能。一旦全球 DNSSEC 部署完毕，根区信任锚就会成为全

球 DNS安全的切入点。而根区密钥的管理权，根据与美国签署的合同，皆被 ICANN

与 VeriSign 公司掌握。全球绝大多数根域名服务器也处于美国境内。如上所述，

即使美国商务部已不再对 ICANN进行监管，ICANN的现存框架仍使得网络治理资

源向美国技术商业公司及组织倾斜，使得美方“利益相关方”对决策的影响力更

大。而 DNSSEC 的技术门槛、部署运营成本与渐进式部署的“安全孤岛效应”极

有可能放大这种倾斜，造成互联网关键资源控制权的严重不平等。在各国在数据
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流动、信息安全方面的利益冲突升级时，不排除掌控大多数根区密钥的美国借提

高 DNSSEC 安全性之名，进一步保持美方对数据信息的掌控和网络空间行为话语

权，进而重建实质“单边控制”的可能。 

 

4. 本篇小结 

图 2 简要勾勒了本篇内容。可见，欧美等发达国家以“网络自由”为主导理

念治理网络犯罪与网络恐怖主义，现行国际规则由此侧重经济问题。120由于欧美

国家的经济主导地位，一旦国际社会将网络犯罪问题限定于经济维度（而非涉及

国家安全的政治维度），就可以保证网络发达国家在网络安全领域的霸权地位，

限制发展中国家拥有规

则创制的话语权。 

无独有偶，数据跨

境流动的治理问题上，

当前的话语权依旧掌握

在美欧等网络发达国家

手中，他们主导“网络信

息自由”的理念也更偏

重于使用数据的商业价

值，从而支持数据的跨

境流动。但是对于网络

技术后发国家来说，数

字贸易并不发达，他们更关注信息主权与信息安全，以及由此引发的国家安全问

题。 

而在逻辑层，全球网络治理的聚焦点与争论点落足于域名分配系统的控制权

争夺上。推进域名安全保障的目标，除了对各界提出技术上的挑战以外，也延续

了在域名治理主体上政治、经济利益的博弈。不同的安全技术部署方案，意味着

不同的技术门槛、部署与运营成本，以及在技术优势国与后发国中互联网治理资

源的不同倾斜。无论是 DNS 的控制权还是安全治理，都能看到“多利益相关制度”

图 2 
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与“多边主义”的权衡对抗，究其根本，也映射了对网络治理属于“国家主权”还是

“全球公域”的不同想象。 

 

 

 

 

信息技术发展为全球经济发展注入动力，但是全球范围内利用信息技术的

能力存在差异，并由此带来一系列的影响。受 2020 年疫情影响，全球数字化经

济发展加快，解决数字鸿沟问题，帮助各个国家抓住数字化转型机遇显得尤为迫

切。 

第三篇 数字发展 
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1. 全球数字鸿沟现象概述 

1.1 全球数字鸿沟现象定义及分类 

数字鸿沟指不同区域获取或者使用信息通信技术（ICT）的能力存在差距的

现象，不同区域在数字化技术的获取与使用上产生了鸿沟，这种鸿沟主要表现在

各个国家以及各个国家内部不同区域之间。全球数字鸿沟现象则是从世界范围来

看，不同国家之间获取及利用信息通信技术的能力存在差距，这一现象在发达国

家与发展中国家之间十分突出，部分发展中国家信息通信设备稀缺且技术水平落

后而部分发达国家在信息技术领域占有优势地位，例如美国不仅掌握网络领域重

要资源，且其信息通信技术发展迅速，垄断了领域内的重要产品，因而在全球信

息通信领域中处于优势地位。121此外，发达国家之间、发展中国家之间也存在获

取或者使用信息通信技术（ICT）能力的差距。122 

随着社会的发展，不同区域之间获取及利用 ICT 的能力不断变化，同时随着

这一领域的研究不断深入，数字鸿沟的概念也在逐步加深。目前，数字鸿沟涵盖

了获取信息通信技术能力的差距、使用信息技术能力差距以及由于信息技术不平

等使用带来的一系列社会影响的三道鸿沟。123 

 

第一道鸿沟指的是接入沟，即获取信息通信技术

能力的差距。不同的国家或地区之间获取信息通信技术

的能力存在差距，这也是数字鸿沟一开始的含义。针对

第一道鸿沟，国际电信联盟认为经济水平差距较大的国

家之间获取 ICT 技术的不平等是接入沟的重要表现。124近年来，随着社会生产力

的发展与技术的进步，网络基础设施持续扩建，接入沟的差距已经渐渐削弱，125

第一道沟：

接入沟 
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因而第一道沟不再是数字鸿沟领域关注的重点。但是接入沟的差距并没有随着网

络设施的扩建而被消除，尤其是在发达国家与发展中国家之间这一鸿沟仍然十分

明显。根据统计数据显示，发达国家互联网的普及率已经超过了 70%，然而部分

发展中国家网络普及率仍低于 10%，126仅仅在互联网普及率这一方面发展中国

家就严重落后于发达国家，可见在全球范围内，接入沟问题仍然不容忽视。 

数字鸿沟中第二道鸿沟指的是不同国家或地区的不

同使用者使用信息通信技术能力存在差异，拥有不同知识

背景、不同学历水平的使用者掌握信息通信技术的能力不

同并且利用互联网的方式不同。研究显示，受教育程度低、

收入水平低的用户更偏好仅仅通过互联网进行娱乐项目，然而受教育程度更高、

收入水平更高的用户则倾向于通过更加丰富、广泛的方式使用互联网。127从这一

研究表现出的基本事实出发，考虑到发达国家与发展中国家之间经济水平、教育

水平等多个方面存在着巨大差异，发达国家与发展中国家之间在如何使用信息通

信技术技术、如何利用互联网等问题上存在着很大不同。随着网络基础设施的不

断扩建，如何使用利用信息通信技术，缩小第二道鸿沟成为数字鸿沟领域另一重

要议题。 

 

数字鸿沟的第三道鸿沟是指不同的国家或地

区在获取并使用信息通信技术之后对其产生的社

会影响存在差异。128从民主政治角度而言，不同国

家或地区利用信息影响公众生活的程度存在较大

区别。129从信息内容和经济发展角度而言，第三道鸿沟囊括了信息内容层面的差

异以及信息通信技术对社会经济发展的差异。130在数字经济快速发展的背景下，

各国之间试图将信息通信技术与本国产业相结合实现数字化转型从而发展数字

经济，但是国家间利用信息通信技术发展经济的能力存在差距。此外，在信息通

信技术的研发投入方面，发达国家投入的支出占 GDP 比重超 2%，而部分发达国

家支出比例低于 2%。131发达国家与发展中国家在知识沟层面差距十分明显。随

着全球数字化程度的不断加深，第三道鸿沟成为复杂的社会现象，逐渐引起重视。 

第二道沟： 

使用沟  

 

 
 

第三道沟： 

知识沟/能力沟  
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1.2 全球数字鸿沟现象趋势 

随着信息技术的不断发展，信息通信技术在全球的应用反而有加剧数字鸿

沟的趋势。从基础设施来看，5G 时代来临，根据国际电信联盟报告显示，不同

区域 5G 网络覆盖率差异较大。在参与了经合组织的国家中 5G 网络覆盖率已经

达到 34％，然而在亚太地区这一指标则下降至 15％，在拉丁美洲这一指标继续

下降至 3.2％，更为鲜明的对比是，在撒哈拉以南非洲地区这一指标数据为零。

显然，虽然 5G 基础设施还没有全面铺开，目前在不同发展水平的国家里 5G 基

础设施的覆盖率已经开始出现较大的差距。132 

此外，受 2020 年新冠疫情影响，数字经济迎来重大的发展机遇，全球数字化

程度不断加深。根据国际电信联盟发布的《衡量数字化发展：2020 年事实与数

字》报告中显示：由于疫情的影响，在疫情防控期间，数字化进程加快，民众行

为发生改变，线上消费次数显著增加，但与此同时全球数字鸿沟现象并没有得到

改善，发达国家与不发达国家之间的差距更为明显。133由于经济水平存在较大差

距，获取和使用信息通信技术水平差距大等多方面因素综合作用，数字化进程帮

助有效抗击疫情的同时也加剧了数字化不平等的现象，南北国家之间的差距进一

步加深。 

因此，为了促进国际社会的友好协作和全球数字经济的协调发展，帮助全球

处于各个发展阶段的国家抓住数字经济发展机遇，促进不同国家平等发展，全球

数字鸿沟现象亟待解决。 

2. 当前全球数字鸿沟治理 

2.1 当前全球数字鸿沟治理目标 

从经济层面而言，全球数字鸿沟治理的首要目标在于消除各

国获取以及使用信息通信技术的差距。首先，为了消除各国获取

信息通信技术的差距须保障全球范围内各个国家或者地区能够获

得普遍的信息接入。从 20 世纪 80 年代开始，国际经济合作开发组织提出“普遍

经济 

目标 
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服务”的概念，这一概念指的是在全球范围内的任何地点，公众都应该得到依据

其经济条件能够负担得起的电信服务，从而实现信息通信技术的接入层面的公平。

134其次，为了消除各国使用信息通信技术的差距须促进全球范围内不同使用者使

用信息通信技术水平提高。国际组织积极呼吁提高人们使用 ICT 的技能水平，各

国政府也积极响应号召，例如 2020 年欧盟推出《欧洲技能议程》旨在为成年人

提供信息通信技术的培训，135新加坡政府也提出了再教育计划为人们提供相关培

训。136此外，全球数字鸿沟治理的目标不仅仅在于技术本身，而是要利用技术促

进经济的和谐发展，2020 年国际电信联盟就曾经提出“连通目标 2030：利用 ICT

促进可持续发展目标(SDG)的实现”，137建议各个国家利用信息通信技术实现和

谐发展。 

 

 从民主层面而言，全球数字鸿沟治理的目标主要在于通过扩大

信息通信技术的应用范围帮助发展中国家实现民主政治。由于网络

空间的不断扩张及其传播的内容具有多样性、可访问性、用户积极

创造内容等多个方面的特征，国际社会认为广泛应用信息通信技术能够帮助充分

保障民众的知情权、促进政府部门的信息公开。138总而言之，全球数字鸿沟治理

在民主政治层面致力于充分利用网络传播的特性，改良政府与民众之间信息不对

称问题，进而帮助对抗独裁与专政实现民主政治。 

2.2 当前治理体制 

 目前现有的全球数字鸿沟治理尚不完善，不能够真正弥合全球数字鸿沟。从

国际层面而言，当前全球数字鸿沟治理主要是通过国际组织的积极倡议来推进，

而国际层面全球数字鸿沟治理聚焦于提高发展中国家获取和使用 ICT 水平，同

时关注加强发达国家与发展中国家之间的合作。从国家层面而言，首先各个国家

积极尝试通过多种途径提高本国信息技术水平，但是各国发展 ICT 的能力存在

差异，各国发展国内信息技术产业的措施反而可能扩大了国际数字鸿沟。其次，

以西方发达国家为主的国家层面的对外技术援助并没有真正解决发展中国家的

技术落后、信息化水平不高等问题。 

 

民主 

目标 
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一直以来国际组织都在进行促进数字鸿沟问题的国

际治理的积极尝试，早在二十一世纪初日本冲绳八国会

议召开时，会议发表的《全球信息社会冲绳宪章》就提出

发展信息社会，缩小信息技术差距。139继而，在八国集团首脑会议上世界经济论

坛组织提出主题为《从全球数字鸿沟到全球数字机遇》的建议书，提出要缩小国

家之间以及国家内部获取和使用信息技术水平，消除数字鸿沟。140 区域组织也

进行了一些积极尝试，例如 2001 年上海 APEC 年会的部长级会议通过了《数字

APEC 战略》，文件中提出 APEC 成员国之间应增加合作，进一步提高信息通信

技术水平，促进数字鸿沟治理。 

联合国也关注到数字鸿沟的问题。早在 2001 年联合国就成立了联合国信息

和通信技术工作组，尝试利用全球力量协助治理数字鸿沟，为全球经济发展提供

基础的信息技术条件。141之后在国际电信联盟的积极倡议下，2003 年联合国召

开了首届信息社会首脑峰会，会议总共分为日内瓦峰会与突尼斯峰会两个阶段。

之后在世界信息社会首脑峰会中提出了 “消除数字鸿沟作为人类构建和谐信息

社会的最终目标”，日内瓦会议最终形成日内瓦《原则宣言》《行动计划》文件，

主旨在于提高各国信息技术水平，进而消除数字鸿沟。142在 2005 年的突尼斯阶

段会议上，各成员国在“全球数字团结基金”上达成一致，但最终为缩小国际数字

鸿沟募集资金主要来自于发展中国家。突尼斯峰会最后通过了《突尼斯承诺》和

《突尼斯信息社会议程》，重点探讨了解决数字鸿沟问题面临的挑战。143 

现有的数字鸿沟治理的国际社会规则在国际法层面通常不具备法律约束力，

没有约定具体的权利义务内容。以日内瓦《原则宣言》《行动计划》以及《突尼

斯承诺》和《突尼斯信息社会议程》为典型代表，这些规则不具备法律约束力，

但是显示了解决数字鸿沟问题的一般方向，对于数字鸿沟问题引起广泛重视，促

进信息通信技术的使用具有重要意义，是解决这些问题的良好开端。国际组织通

过发布报告提出信息技术使用具体的衡量指标，成立特别工作小组落实各国政府

的行动，国际组织的成员国之间加强战略合作以及成立专项基金募集资金等多种

方式积极促进数字鸿沟问题的解决。但是显而易见，国际社会并没有就数字鸿沟

问题达成一致意见，没有强有力的完整体系化治理框架推进问题解决。 

 

国际组织的

积极尝试  
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各国消除国内数字鸿沟的努力反而进一步扩大数字

鸿沟。各个国家提高信息化水平的能力有所差别，在原有

的不同信息化水平基础上，各国尝试改善国内数字鸿沟的

努力可能进一步扩大国家之间的信息化差距。以发达国家

为例，欧盟发布“数字欧洲计划”“创建数字社会”等计划措

施旨在消除欧盟地区内部的数字鸿沟，提高欧盟信息化水平，建设信息化社会；

日本政府提出“建设高速信息通信网络社会基本法案”促进国内信息网络建设；韩

国则发布网络韩国 21 世纪”战略加强国内网络建设。与此同时，发展中国家也在

作出改善信息通信技术水平的努力，例如印度大力发展软件业、墨西哥政府投入

200 亿墨西哥比索改善基层地区金融和电信业务服务以及 100 亿比索加强电信基

础设施的建设改善国内偏远地区的电信服务144。然而，数字经济产业具有资本密

集和技术密集型的特征，相比于发达国家，受到资金短缺和技术水平制约发展中

国家消除数字鸿沟的努力大打折扣。因此，各国消除国内数字鸿沟的努力反而造

成全球数字鸿沟更加严重。145 

 此外，国家内部积极提高信息化水平的尝试可能对国际社会产生辐射影响，

美国是其中的典型代表。90 年代开始，美国对信息基础设施建设提出了一系列

的倡议并采取了一系列的行动。90 年代初期克林顿政府提倡建设国家信息基础

设施（NII），随后开始号召各国共同建设全球信息基础设施（GII），之后西方七

国集团在北约总部确定成立了“全球信息基础设施委员会”。146在国内法律层面，

1996 年克林顿采取措施，签署了《电信法》利用法律手段支持国家信息基础设施

建设。紧接着，美国陆续提出一系列发展信息技术和信息基础设施建设的战略与

计划，例如“数字地球”战略、“下一代互联网计划”、“宽带技术技术机遇计划”、

“国家宽带计划”以及“数字素养行动”等。除此以外，美国还综合利用税收、财政、

金融等多种经济方面手段全面帮助壮大信息基础设施市场，促进其发展。147通过

一系列国际倡议与国内政策，美国提高了发展信息基础设施建设的战略意义，大

力提高了国内信息基础设施建设水平。同时由于美国掌握信息通信领域的先进科

技，美国占据了与信息技术相关的国际市场上制定规则、标准制定主导权，实际

上成为了全球范围内信息基础设施领域的领导者。 

 

国家内部提

高信息化水
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1.美国对外技术援助 

国际技术援助是国家对外援助中一种特殊形式。

在美国历史上曾经多次实施对外援助计划，其中最有

名的是对欧洲进行援助的马歇尔计划。国际技术援助

是南北关系中重要议题，美国长期掌握着先进的信息

通信技术，国际技术援助的重要性也在不断提高。148为解决全球数字鸿沟问题，

信息通信技术的援助包含在美国对外技术援助中。 

美国对非洲的技术援助是美国对外提供技术援助的重要代表。美国对非洲的

援助开始于 1949 年杜鲁门总统提出《援助落后地区经济开发计划》，之后肯尼迪

总统签署了《对外援助法案》，初步构建起美国对外援助的法律框架。149二十世

纪八十年代初期，在该法案的指导下，美国成立了美国贸易发展署，在信息通信

领域与非洲开展合作。2003 年美国通过了《千年挑战法》，依据该法成立了“千年

挑战公司”，对非洲提供技术援助，具体合作内容中涉及信息化建设领域。150此

外，1961 年美国还通过《和平队法》，该法案促进了美国与非洲地区国家在非政

府层面的国家合作，并通过信息技术知识传播与培训提高非洲地区使用信息通信

技术的能力。 

美国帮助治理全球数字鸿沟现象的手段主要是通过对外提供技术援助，而这

种技术援助通常通过国际经济贸易的合作以及科技文化知识传播与培训实现。整

体而言，美国对外技术援助呈现规范化、法制化、体系化的特点，美国对外提供

技术援助通常通过法案构建初步框架。另一方面，美国对外技术援助通常采取与

市场相结合的方式，通过经贸合作往来实现，或组建公司或推动跨国公司与发展

中国家开展业务往来，例如在“数字化领导计划”推动下，微软公司在印度、韩国

等国家出资以促进全球数字鸿沟问题消弥。151 

2.中国“数字丝路”的提出 

2015 年，第二届世界互联网大会分论坛提出“ 数字丝路·合作共赢”，多家

机构共同签署“数字丝路”建设联盟意向书。2017 年，习近平书记在“一带一路”高

峰合作论坛上首次正式提出“数字丝绸之路”。同年在第四届世界互联网大会上，

中国与老挝、沙特、塞尔维亚、泰国、土耳其、阿联酋等多个国家共同发起《“一

国家层面弥合

全球数字鸿沟

措施 
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带一路”数字经济国际合作倡议》，倡议中明确提出各国要采取多种政策措施和技

术手段来缩小数字鸿沟，包括各国之间和各国之内的数字鸿沟，大力推进互联网

普及。2019 年第二届“一带一路”高峰合作论坛上，习近平总书记再次强调建设

“数字丝绸之路”。 

“数字丝路”依托“一带一路”政策，在中国政府大力支持鼓励下，以信息网络

技术为抓手，中国国内电信运营商以及互联网高新技术企业为主力，从基础设施

建设、电子商务平台建设以及智慧城市工程三条路径开展与“一带一路”沿线国家

开展广泛的合作，积极促进数字鸿沟问题解决，开展数字经济，促进经贸往来且

为文化交流奠定基础。152“数字丝路”不仅仅有助于提高发展中国家信息通信水平

落后，对于突破南北国家之间的信息发展水平差距具有重要意义，有助于缩小全

球发展差距。153“数字丝路”以信息通信技术为基础，发展数字经济为依托，是沿

线国家真正实现可持续发展重要路径。 

2.3 全球数字鸿沟治理难题 

全球数字鸿沟治理的难题存在于多方面。首先，因各国发展能力有异，各国

消除国内数字鸿沟的努力反而进一步扩大数字鸿沟。其次，ICT 水平关系到国际

之间的综合国力竞争。信息网络技术是经济发展的重要动力，数字经济是信息社

会国与国之间主要竞争内容。2019 年中美之间开展贸战，美国对华科技公司进

行限制，其中焦点在于 5G 基础设施建设。作为新一代信息基础设施建设的核心，

5G 建设面临激烈的国际竞争。154最后，由于知识产权问题以及技术进出口壁垒

对于技术在不同国家地区之间流动的限制，影响了国家间信息通信技术合作。以

中美为例，美国逐步开展与中国之间高新技术领域科技脱钩155，同时在知识产权

领域加强管控信息通信技术156。 

综上，各国依靠自身力量难以消除数字鸿沟，在国际竞争与合作壁垒甚至加

剧了全球数字鸿沟治理。当前的国际格局下难以实现全球正义，真正解决全球数

字鸿沟问题。 
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3. 本篇小结 

自 20 世纪 80 年代提出数字鸿沟的概念以来，国际社会一直号召各国积极

采取行动消除全球数字鸿沟以促进全球平衡发展，但是实际效果并未达到预期。

随着经济和技术不

断发展，全球信息基

础设施建设水平不

断提高，但数字鸿沟

现象不但没有减轻

反而逐步产生使用

能力差距，与各国产

业结合程度差距等

更深层级的鸿沟。信

息通信技术及数字

经济是当前国家间

关键竞争领域，数字

鸿沟现象关系到国

家政治经济影响力，

依靠西方资本主义国家出于自身利益考量的对外技术援助不可能真正有效治理

数字鸿沟。中国提出的人类命运共同体理念是实现全球正义新方案，同时加强数

字经济合作促进发展中国家数字化转型，是推动全球数字鸿沟问题解决重要路径。 

 

 

 

 

 

 

 

图 3 



网络空间国际治理：现状与问题 

62 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

结语 

网络空间国际治理是一个重大

而复杂的课题。谁来治理，治理什么，

用什么治理，在政治、经济、文化、法

律、技术等多维度呈现出不同面向。后

疫情时代，国际社会各个领域面临前

所未有之变局，网络空间谱写人类社

会与科学技术的双重变奏，显得尤为

复杂。如何搁置争议，促进网络空间安

全和谐有序发展，让全人类共享技术

发展的福祉，是全人类面对的共同问

题，也是网络空间国际治理研究的方

向。 

希望本报告的梳理，能为以此为

志业的同仁们提供有益参考，为网络

空间国际治理的“推陈出新”和“吐故

纳新”贡献微薄力量！ 
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